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ARQUITETURA DE CONFIANCA ZERO PARA A EMPRESA DISTRIBUIDA



0 Fim do Perimetro Tradicional

l

' Historicamente, a seguranga corporativa dependia de um perimetro fisico isolado. Hoje, a
adocao de infraestruturas multinuvem e o trabalho remoto descentralizaram a superficie de
éprategﬁo, conhecida como DAAS (Dados, Aplicativos, Ativos e Servicgos).
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O Modelo VPN: A Abordagem Castelo e Fosso

A Rede Privada Virtual (VPN) atua como um guardido de perimetro. Utilizando protocolos de
tunelamento e criptografia, ela cria uma ponte segura da internet publica para a rede

corporativa. Uma vez la dentro, a confianca e absoluta.
- Passo 4: Confianca Implicita
M

& 8)

Passo 1 Passo 2 Passo 3
e Tunel
Usuario remoto “Autenticagao criptografado
solicita acesso. unica (Verifica atravessa o

uma vez). firewall (Fosso).

0 usuario ganha visibilidade
ampla de toda a rede interna
(Castelo), independentemente da
sua necessidade real de acesso.
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As Limitacoes Criticas da Arquitetura VPN

'As VPNs foram projetadas para uma era em que 0s aplicativos nao estavam na nuvem.
Hoje, elas apresentam vulnerabilidades arquitetdonicas graves.
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0 Maior Risco. Se um invasor
compromete credenciais de VPN, ele Roteamento ineficiente de trafego. Licenciamento fixo e limites de
navega livremente pela rede. Em 0 trafego da nuvem é forcado a hardware fisico. Appliances de VPN
2014, hackers violaram 145 voltar ao data center central para sdo facilmente sobrecarregados por
milhoes de registros no eBay usando inspecdo, gerando laténcia massiva picos de trabalho remoto, exigindo
apenas credenciais VPN de tres e frustragdo para o usuario remoto. compras dispendiosas de novos
funcionarios, explorando a equipamentos.
confianga implicita.
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0 Ponto de Virada: Acesso a Rede de Confian¢a Zero (ZTNA)

A ZTNA ndo é apenas uma atualizacdo de software; é uma mudanca de paradigma. Ela abandona a
confianca baseada na localizacao e adota a regra central do Zero Trust: Nunca confie, sempre verifique.

O
g

Usuario
(Identidade)

9

Dispositivo
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conectado diretamente ao aplicativo especifico, ignorando
completamente o restante da rede corporativa.
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Anatomia do Acesso: VPN vs. ZTNA

VPN: Acesso Total e Exposto

ZTNA: Acesso Granular e Oculto

Autenticacao Estatica
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[ Usuario }
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Verificacdo Continua (MFA + Postura)

B

Proxy de Aplicativo ZTNA
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Acesso a Apenas 1 Aplicativo.
0 resto da rede permanece invisivel.




A Tabela Comparativa Definitiva

Dimensao VPN Tradicional ZTNA

Confianca implicita Confianca explicita

Modelo de Coniianca ("Verifica uma vez") ("Verifica continuamente")

Acesso granular, por sessao,
restrito a aplicativos
especificos (1:1)

Acesso amplo a toda a rede

Escopo de Acesso corporativa apos o login

Autenticacao dinamica (MFA,

Focada em credenciais estaticas biometria, certificados e postura

Autenticacao

(Usuario/Senha) do dispositivo)
Dependéncia de Trata usudrios internos como mais ﬁggggiggEEC;Zd;gtgéé %ggggdg:
Localizacgao confiaveis do que os externos o i T
Sofre com backhauling Nativa em nuvem, elastica,
Desempenho e Nuvem (roteamento central) e licencas  conexdes diretas sem laténcia de

de hardware fixas roteamento central




0 Motor Logico: Avaliacao de Confianca Explicita

A arquitetura ZTNA opera sob o principio de 'Assume Breach' (assumir violagdo). Cada solicitagdo
de acesso € um evento isolado que passa pelo escrutinio do Método de Kipling (Layer 7 Packet Inspection).

Quem?
Identidade exata do
| usuario (SSO/IAM) :

Como? ) : 0 qué?
Salde atual e postura de [\ / \ [ Aplicativo e dados

|seguranga do dispositivo (EDR) % el solicitados
\/ || Solicitagao ||\ /
/\\|| de Acesso ||/
Por qué? / 'lﬁhh“wxn - Quando?
Contexto de negocios e |~ ?fh“aah,;f’fgi? Horario normal de trabalho
£ funcao do cargo I ’ i ou acesso anomalo
Onde?
| Geolocalizacao da conexao
N Y
Ve

Resultado: Apenas se as 6 respostas estiverem seguras
e verificadas, o acesso temporario é concedido.
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Os 5 Pilares do Ecossistema Zero Trust

1. Identidade: IAM, SSO e Autenticacao Multifator
(MFA). Acesso restrito apenas a usuarios
formalmente aprovados.

2. Redes: Microssegmentagao e microperimetros.
Separagao implacavel de cargas de trabalho para
conter o raio de explosao de violagoes.

3. Dispositivos: Gestao Unificada de Endpoints
(UEM) e EDR. Inventario rigoroso, negando acesso
a dispositivos ndao autorizados, comprometidos ou
desatualizados.

4. Aplicativos (e APIs): Verificagao de acesso
continua. Desconfianca padrao em todas as
interfaces e controle no nivel da aplicacao.

5. Dados: Criptografia em transito e em repouso.
Controles de acesso dindamicos categorizados pela
sensibilidade da informacao.

M Cermini Nlutebmk



Mecanica 1: Privilégio Minimo e Microsegmentacao

0 ZTNA substitui as amplas zonas de confianca por zonas isoladas adaptaveis. Se uma ameaca
entra, ela nao pode se espalhar.

Gateways de
Segmentacio
R

Servidores
Financelros

Dispositivos IoT

Sistemas
Centrais

Dados de RH

Acao ZTNA: Gracas a microssegmentacdo, o invasor fica "preso" no microperimetro original. O

Cenario: Um dispositivo de um usuario remoto foi comprometido.

movimento lateral é fisicamente bloqueado, salvando os bancos de dados criticos. |




Mecanica 2: Postura do Dispositivo e Avaliacao Continua

Modelos antigos verificavam o passaporte apenas na fronteira. 0 ZTNA atua como um inspetor
constante durante toda a viagem do usuario.

=

‘Login inicial verificado. |
MFA aceito, Antivirus
ativo. Acesso concedido.

Fluxo continuo.
Acesso normal ao
aplicativo proxy.

"EDR detecta que o
antivirus foi
desativado.

1 W\ Agdo ZTNA: Sessdo
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A verificacao ndo € estatica. A avaliagao continua
garante que a confianga seja revogada no exato
milissegundo em que o contexto de seguranca muda.
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@Vantagens de Seguranga: Reduzindo a Superficie de Ataque

e — = S ——— a e == 2 ——— = ———————e . = e o = —— = == —

Ao ocultar 0S atlvos atraves de proxies de apllcatlvos 0 ZTNA torna sua 1nfraestrutura
corporativa completamente invisivel para agentes maliciosos na 1internet.

‘Internet Publlca (Ameaqas Abertas) —

A Zona Oculta ZTNA

Dark Apps

A enas um usuario autenticado com contexto valido possuil o "feixe de
uz" que revela e conecta ao aplicativo. Para o resto da internet
(e para os scanners de ameagas), sua rede simplesmente ndo existe.
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Vantagens Operacionais: Agilidade e UX Invisivel

A seguranca nao deve ser um obstaculo para a produtividade. O ZTNA resolve a
complexidade legada removendo clientes pesados e gargalos arquitetonicos.

b | &
Friccao Zero para o
Usuario

Conex0es seguras sao
estabelecidas automaticamente em
segundo plano. O usuario clica no
aplicativo SaaS ou internoe o
agente ZTNA faz a autenticacao
sem exigir logins manuais de rede.

b
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Desempenho Otimizado
(Zero Backhauling)

O trafego flui diretamente do usuario
para o aplicativo na nuvem. A
eliminacao do roteamento de trafego de
volta aos data centers centrais destroi a
laténcia que assolava as VPNs.

TN

Escalabilidade Fluida

O design nativo em nuvem permite

adicionar novos recursos e milhares de

usuarios globais instantaneamente,

sem a necessidade de provisionar,

comprar ou reconfigurar hardware
fisico dispendioso.
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Sintese Arquitetonica: ZTNA como o Nucleo do SASE

0 ZTNA nao opera no vacuo. Ele € o brago de execucao de acesso para uma arquitetura maior,
convergente e a prova de futuro: Secure Access Service Edge (SASE).

Usuarios e Filiais Motor SASE Baseado em Nuvem Recursos Globais

N o

Remote Worker Public Cloud
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885 2 o | sp-uan [ ZTNA case / swe , 1@
il i > Networking \ Acesso Granular § Governanca e

e Identidade Filtros da Web |
SaaS Apps
\
E; oo

Private Data Center

Office Branch J}{r

Mobile Device

0 ZTNA substitui a VPN legada e ancora a fundacao Zero Trust do futuro
SASE da sua organizacao, unificando rede e seguranca na nuvem.
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Conclusao: Resiliencia em um Mundo Sem Fronteiras

Manter o modelo “Castelo e Fosso” em um ecossistema multinuvem descentralizado € um risco de
seguranca e operacional que as empresas nao podem mais justificar. A transicao definitiva para o
ZTNA capacita a forca de trabalho hibrida, entrega agilidade nativa em nuvem e isola
cirurgicamente dados criticos contra a sofisticacao crescente das ameacas cibernéticas.

THE MATRIX

| THE MOAT |

ZTNA ndo é apenas o fim da VPN. E o principio fundamental da
proxima década de resiliéncia corporativa e arquitetura de rede agil.
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