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- GRADUAGAO EM CIENCIAS DA COMPUTAGAO
- MESTRADO EM ENGENHARIA - UNITAU

« EXPERIENCIA PROFISSIONAL:

« COMPANHIA DE INFORMATICA DE JUNDIAI — ARQUITETO DE REDES
- EMBRAER — GRUPO DE ENGENHARIA
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SEGURANCA
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« CONSULTORIA EM CONDUCAO DE PENTESTS
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» MMODELOS DE SEGURANCA.
» Desafios atuais da seguranca.

» Intelligence Driven Security.
»SIEM: definicoes e exemplos
» SIEM: arquitetura e casos de uso.

»Beneficios da Resposta a Incidentes com o
uso de ferramentas SIEM.

» Conclusao.



SN\ GOVERNO DE
J'Fatec (ixmoPauiaSouza N SA0 PAULO

» Seguranca Fisica (Mainframes) — 60 — Hoje
® Os perimetros de seguranca eram claros.

® As informacoes residiam em computadores e centros de
processamento com acessos restritos.

® A grande maioria dos usuarios somente conseguiam visualizar as
informacoes em seus terminais, que nao as armazenavam.

» Seguranca de Redes (Sistemas Distribuidos) — 90 — Hoje

® Com a ampliacao das redes de computadores surgiram sistemas
cliente-servidor aonde os dados trafegavam via rede entre um servidor
e 0s computadores dos usuarios.

® Ameacas surgiram em relacao ao trafego de dados, como:
» Interceptacao;
» Interrupcao;
» Modificacao; e

» Fabricacao.
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» Seguranca na Internet (Sistemas Web) — 2000 — Hoje

® Aplicacoes web cresceram e hoje fazem parte de praticamente toda
empresa.

® Os sistemas agora estao expostos ao mundo e com uma superficie
de ataque muito maior: Internet e Extranets ampliam
consideravelmente os antigos perimetros de protecao.

S
>

business loglc : T
<
) | ——

browser | web server 4




' 8 GC
Y/‘Fatec Centro Pavra Sovza ’X\Sﬁ

» Seguranca Onipresente — Hoje! .
® Internet das Coisas, Big Data, Cloud, BYOD, Mobile...

» Hoje o perimetro de seguranca é muito dificil de se mapear.
» Afinal, aonde estao as informacdes que precisam ser protegidas?

® Os sistemas hoje apresentam trés caracteristicas que dificultam
Muito a sua seguranca:

» Interconectividade: com os sistemas acessiveis através da Internet,
extranets e intranets a tarefa de projetar a seguranca do software se
tornou ardua, devido a ameacas distintas de cada um desses ambientes.

» Extensibilidade: os sistemas de hoje precisam receber atualizacoes,
funcionar com codigos externos (plugins e add-ons), interagir com os
sistemas legados; tudo em nome da flexibilidade.

» Complexidade: O aumento de funcionalidades e compatibilidades
agrega valor ao sistema, mas em termos de seguranca muitas vezes o
torna dificil de gerenciar 'devido a sobreBOS|goes de pacotes de software,
integracoes e customizacoes de cada ambiente

Fonte:
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»O mundo da seguranca € marcado pela evolucao

continua, no qual novos ataques tém como resposta
novas formas de protecao, que levam ao
desenvolvimento de novas técnicas de ataques, de
maneira que um ciclo € formado.

»Isso ocorre porque o0 arsenal de defesa usado pela
organizacao pode funcionar contra determinados tipos
de ataques; porem, pode ser falho contra novas

técnicas desenvolvidas para driblar esse arsenal de
defesa.

» Deve se ter em mente que a seguranca deve ser
continua e evolutiva!

Fonte: Seguranca de Redes em Ambientes Cooperativos - Nakamura e Geus
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Fonte: http://taosecurity.blogspot.com.br/2006/02/bears-teach-network-security.html
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Fonte: http://taosecuritv.bloqspot.o.br/2006/02/bar—teach—network—securitv.html
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Fonte: http://taosecurity.blogspot.com.br/2006/02/bears-teach-network-security.html
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INTELLIGENCE DRIVEN SECURITY

» Etapas da Seguranca (Prevencao / Deteccao / Resposta).

® Prevengao Detecgao mResposta ® Prevengao Detecgao mResposta

Hoje Proposta RSA 11

» Principais diferencias: Visibilidade, Analise, Acao.



» Evento
® Qualquer atividade de um sistema passivel de registro.
» Log
* E o registro do eventos em algum formato estruturado.
» Alertas
® Visualizacao de certos eventos com a aplicacao de um filtro.
» Incidentes
® Eventos que geram ou tem grande potencial de gerar um dano ou prejuizo.

» Correlacao de eventos

® Estabelecer relacionamentos dos registros de eventos de acordo com regras e
padroes definidos de forma a gerar informagdes que sejam relevantes para o seu
proprietario.

» SIEM (Security Information Event Management)

® E o0 sistema que faz a correlagao de eventos relacionados a seguranca da
informagao (eventos relativos a confidencialidade, integridade e disponibilidade das
informacgoes e ambientes de processamento de dados. )
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» Sistemas operacionais registram as atividades de suas
aplicacoes e eventos de seguranca.

» Servidores de autenticacao registram os acessos feitos a
pastas, arquivos e aos computadores e dispositivos da rede.

» Bancos de dados armazenam os registros de modificacoes nos
dados, como insercoes, delecoes, alteracoes e consultas.

» Aplicacoes registram transacoes, erros, alertas e falhas.

» Sistemas de firewall e proxy registram o trafego de internet e
de rede.

» Roteadores e demais dispositivos de rede registram o trafego
entre os segmentos internos de rede.
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» Dezenas de falhas de autenticacao de um usuario em um
sistema exposto a Internet.

» Acessos a determinadas pastas e arquivos em horarios
fora do expediente de trabalho atraves de acessos
remotos.

» Requisicoes feitas a partir de computador da rede interna
para links com reputacao maliciosa na Internet.
| U
»Comandos SQL submetidos para uma aplicacao atraves
de interface web.

» Trafego de rede em portas de servico TCP ou UDP
anomalas e nao registradas para servicos conhecidos.
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»UMA FERRAMEI\,lTA SIEM PODE SER
para diversas areas e demandas das +

empresas, Como:
* INVESTIGACAO DE FRAUDES.

® SUPORTE AS OPERACOES DE TI.

® CONFORMIDADE COM AS NORMATIVAS DE SEGURANCA E PADROES
EXTERNOS COMO SOX E PCI-DSS.

® IDENTIFICACAO DE VULNERABILIDADES E AMEACAS AOS SISTEMAS.

® RESPOSTA A INCIDENTES DE SEGURANCA.
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SIEM — BENEFICIOS PARA A RESPOSTA A INCIDENTES
»O monitoramento em tempo real dos eventos de

seguranca, coletando e agregando os dados. (N F
»Uma analise historica dos eventos de seguranga,
para analises de padroes e comportamentos,
extraidos a partir de certos parametros de

pesquisa.
» O estabelecimento regras para alertar a equipe de
monitoracao caso ocorram certos eventos ou

conjunto de eventos no ambiente de TI que sejam
relevantes conforme as diretrizes da area de

seguranca.
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» Ferramentas SIEM nao fazem magica!

»Elas apenas mostram ao usuario o que € pedido. Se nao
houver uma coleta eficiente dos logs e nao forem feitas
as “perguntas” certas, o que teremos sera apenas TB de
registros de atividades dos sistemas!

»Uma abordagem que vem dando certo € a criacao de
uma area de inteligéncia de regras e a automatizacao de
acoes de acordo com a deteccao de certos padroes.

»O essencial € ver quais tipos de registros temos na
infraestrutura de TI e estudar como podemos utiliza-los
de acordo com as estratégias de seguranca e gestao de 21
riscos da empresa.
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»As ferramentas de SIEM possuem diversas
funcionalidades que podem colaborar e aumentar
significativamente os processos e atividades de
seguranca, agilizando as atividades de deteccao
e resposta a incidentes de seguranca.

» Entretanto, seu valor € alto e seu uso adequado
depende fortemente das pessoas e processos das
empresas, aléem de uma grande estruturacao das
areas de TI, Seguranca e Resposta a Incidentes,
podendo ter seu desempenho seriamente

afetado por ineficiéncias e obstaculos existentes
nestas areas.
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