


CCROWDSTRIKE CYBERSECURITY 101

Ataques Cibernéticos Movidos a IA

Como os cibercriminosos utilizam Inteligéncia Artificial Generativa para potencializar invasoes e

como as organizacoes podem se defender com IA nativa.



01. O Novo Panorama das Ameacas

A |A transformou os ataques cibernéticos de operacdoes manuais e demoradas em campanhas

automatizadas, hiperpersonalizadas e em escala industrial.



A Evolucao do Malicious Al

Democratizacao do Cibercrime Aceleracao do Ciclo de Ataque

Ferramentas de IA generativa (como WormGPT e FraudGPT) permitem que A automacao reduz o tempo de reconhecimento e varredura de
atacantes novatos criem malwares e campanhas de phishing altamente vulnerabilidades de semanas para questao de segundos, permitindo
sofisticados sem necessidade de conhecimento técnico avancado em explorar falhas antes mesmo de correcdes serem lancadas.

programacao.



Engenharia Social & Deepfakes

® Clonagem de Voz e Video: Utilizacao de audio e video sintetizados por IA para

impersonar executivos (CEO Fraud) e autorizar transferéncias bancarias ilegitimas.

®* Mensagens Sem Erros Gramaticais: Eliminacao dos tradicionais erros ortograficos

gue costumavam denunciar e-mails maliciosos de phishing.

® Contextualizacao Automatizada: Raspagem de dados das redes sociais para criar

e-mails altamente direcionados de Spear Phishing em tempo real.

DEEPFAKE

REAL OR FAKE?
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Malware Automatizado

Malware Polimorfico Criado por IA

Atacantes usam IA para reescrever o codigo do malware dinamicamente a cada
execucao. Isso altera a assinatura digital do arquivo sem mudar sua fungcao maliciosa,

burlando sistemas tradicionais de antivirus baseados em assinatura.

Além disso, a |IA é capaz de identificar ambientes de sandbox e pausar sua execucao

para evitar a deteccao por equipes de analise.




Vetores Principais de Ataque com IA

A - O

Ataques de Identidade Invasdes Hands-On-Keyboard Ataques aos Proprios Modelos
Uso de IA para brute-force inteligente de Movimentacao lateral rapida na nuvem Manipulacdo de dados de treino (Data
credenciais, contornando protecdes MFA via explorando permissdes mal configuradas antes Poisoning) e Prompt Injection para forcar LLMs

interceptacao social de tokens de sessao. de implantar qualquer arquivo malicioso. corporativos a vazar informacdes confidenciais.



Velocidade Critica do Cibercrime

O Conceito de Breakout Time

Segundo o CrowdStrike Threat Intelligence, o tempo médio para um atacante se
mover lateralmente do ponto inicial de acesso para o restante da rede é de apenas 62

minutos (com casos caindo para menos de 2 minutos).

Com o auxilio da IA, os adversarios operam em velocidades que superam a capacidade

Tempo Médio de Breakout
de resposta humana manual.



Ataques Tradicionais vs Movidos a IA

Caracteristica

Velocidade de Reconhecimento

Engenharia Social

Deteccao por Antivirus

Escalabilidade

Ataque Tradicional

Dias ou semanas de varredura manual

E-mails genéricos com erros ortograficos

Assinaturas estaticas (faceis de bloquear)

Limitada pelo tempo dos hackers

Ataque Movido a IA

Minutos ou segundos automatizados

Deepfakes de voz/video e e-mails perfeitos

Malware polimérfico que altera o cédigo

Praticamente ilimitada via scripts de IA



Velocidade de Ataque vs Resposta

Ataque Tradicional
Ataque Auxiliado por |A Poucas Horas / Minutos

Resposta Nativaem IA Segundos

A janela de tempo para conter uma invasdo reduziu drasticamente. Apenas defesas impulsionadas por IA conseguem neutralizar ameag¢as no mesmo ritmo dos atacantes.



Superficie de Ataque em Ecossistemas de IA

w.Centrode Operagdes de Seguranga SOC

1. Data Poisoning 2. Prompt Injection

Corrupcao dos conjuntos de treinamento usados por modelos de linguagem Injecao de comandos maliciosos em aplicacdes de |A para burlar travas de

corporativos para gerar decisoes falhas. seguranca e extrair dados restritos.



Estratégias de Defesa e Mitigacao

Q Combater IA com IA: Adotar plataformas de seguranca (XDR/EDR) que utilizem aprendizado de maquina para correlacionar comportamentos em tempo real.

P Protegdo Severa de Identidades: Implementar arquitetura Zero Trust e autenticacdao multifator resistente ao phishing (FIDO2 / passkeys).
@ Visibilidade Unificada da Nuvem: Monitorar identidades e configuracdes de nuvem continuamente para evitar acessos sem arquivo (fileless).

»_# . . . ~ ) . . . .
adn Treinamento de Conscientizagao: Educar colaboradores sobre as novas taticas de engenharia social, incluindo golpes com deepfakes.
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O fim da seguranca reativa e a ascensao da arquitetura preditiva

-
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O Desafio Critico (2026)

A velocidade e a sofisticagao das ameacas (impulsionadas
por |A generativa) ultrapassaram a capacidade de resposta
humana e os controles de seguranga tradicionais.
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A Mudanca de Paradigma

A transi¢ao mandatoria de posturas defensivas isoladas
(silos) para uma arquitetura preditiva que antecipa
ataques em tempo real, antes que se tornem incidentes.

Postura Reativa , Arquitetura Preditiva
(Silos) | (Integrada)

Gateway Endpoint Cloud Network

Arquitetura Preditiva
(Silos) (Integrada)

Postura Reativa
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A Triade Tecnoldgica

A fundagao desta nova era baseia-se na integragao
sinérgica entre Next-Generation Firewalls (Gateway), SIEM
(Inteligéncia Central) e XDR (Sistema Nervoso Ativo).

Néxt-éeneration
Firewalls (Gateway)

(Inteligéncia Central)

XDR
(Sistema Nervoso Ativo)

SIEM
(Inteligéncia Central)

ACTEVE DEFENSE:

BATEVAY: INTELLIOENCE:
RESPOSTA AUTOMATIZXDA

PROTECSO DE BORDA ANILESE & CORRELACAO
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O Ano do Adversario Evasivo: A velocidade do colapso

29 MINUTOS

0 tempo médio para comprometimento
de um sistema (breakout time) por
e-crime. O tempo mais rapido registrado
foi de impressionantes 27 sequndos.

82%

Ameacas livres de malware
(malware-free). Os adversarios estao
usando credenciais validas e softwares
legitimos para burlar defesas.

2%

Aumento na exploragao de
vulnerabilidades zero-day antes da
divulgacao publica.

3%

Aumento nas intrusdes com foco na
nuvem (abuso de contas validas
representou 35% desses incidentes).




A assimetria da Inteligéncia Artificial
no campo de batalha

A Ameaca Acelerada
RECONHECIMENTO .
CRIACAO DE

EXPLORACAO

CONTEUDO .~ ’ " DESENVOLVIMENTO
(Phishing/Iscas) DE MALWARE

IMPLEMENTACAO

Engenharia Social em Escala

|A utilizada para criar empresas
de consultoria falsas e iscas de

phishing convincentes.

/

) DESENVOLVIMENTO

DE MALWARE

Desenvolvimento de Malware

Contorno de salvaguardas (ex:
WormGPT) para gerar codigos e
variantes de ransomware com
falhas de criptografia otimizadas. /

O Impacto Estatistico

LA

+89%

Aumento no numero de ataques realizados por
adversarios habilitados por IA (dados CrowdStrike).

+90 Organizacoes

Comprometidas por exploracao de ferramentas
legitimas de IA Gen (inje¢ao de prompts para
roubo de credenciais).

CVE-2025-3248

Vulnerabilidade Langflow: Abuso de confianga
em plataformas de desenvolvimento de |IA para
implementar ransomware (ex: Cerber).



Invertendo a logica: da reacao tardia
a antecipacao em tempo real

Modelo Reativo: A identificagdo ocorre s
tarde demais (além da janela de 29
minutos). O dano ja esta consoiidado.
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Modelo Preditivo: |A analisa

padroes de comportamento e
bloqueia a ameaga antes do impacto.
Seguranga inerente, nao adicional.

Warning Red:
The Predictive Shift

~

The Reactive Trap ——

L
Secure Green
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| \*/ Breach Threshold
/ i \( (Limite Critico) Y |
2 Até 2030, metade dos investimentos
‘) / em software de segurancga vai migrar ‘
/ para solugoes preditivas. — Gartner

“ = 7z




Os tres pilares de uma postura
de seguranca preditiva

\ /

é

Monitoramento
Comportamental

Identidade para
Agentes de IA (IAM)

Mapeamento
e Governancga

Foco em indicadores de ataque Identificacao rigorosa de dados A gestao de identidade tradicional

(I0As) e anomalias de rede, em sensiveis e avaliacdo continua de falha com a IA. Os trés novos riscos
vez de depender apenas de acessos. O primeiro passo antes criticos: Registro de identidades nao
assinaturas e regras fixas. de qualquer automacgao plena. humanas, automac¢ao de credenciais

e autorizagao baseada em politicas
dinamicas.




A anatomia tecnhologica de um
ecossistema de defesa integrado

O Cérebro
(A Inteligéncia Central)

SIEM (Security Information and
Event Management): A memoria
agregadora que correlaciona logs de
toda a organizagao em busca de
anomalias invisiveis isoladamente.

A Membrana Celular
(O Gateway)

NGFW (Next-Generation Firewall):
A primeira linha de defesa contextual
que controla o trafego de entrada/
saida e aplica inteligéncia.

O Sistema Nervoso
(A Defesa Ativa)

XDR (Extended Detection and
Response): Os “anticorpos” que
estendem a detecgao por todas as
camadas (nuvem, endpoint, rede) e
automatizam a resposta corretiva.

The Outer Boundary 0—\0\

NGFW (Next-Generation Firewall): A
primeira linha de defesa contextual

que controla o trafego de entrada/saida
entrada/saida e aplica inteligéncia.




NGFW: A primeira linha de defesa inteligente e contextual

[ EVOLUCAO TECNOLOGICA ]

Do controle stateless/stateful baseado em portas e
protocolos para a inspec¢ao profunda de pacotes (DPI)
em nivel de aplicacao.

~—— BARREIRA DE INSPECAO

S CAMARA DE ESCANEAMENTO DPI

[ CAPACIDADES PREDITIVAS MODERNAS ]

Integragdo com IA/ML para analise de trafego
criptografado e aplicacao de patches virtuais em

Q - vulnerabilidades recém-descobertas (ex: operando
com milhares de assinaturas). Sistema de Prevencgao
de Intrusdes (IPS) de ultima geracao e Prevencao
contra Perda de Dados (DLP).
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BARREIRA DIKGPECH0
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[ FUNDACAO DO ZERO TRUST ]

Visibilidade ampliada sobre usuarios e dispositivos
(loT), permitindo politicas contextuais dinamicas
fundamentais para o paradigma de ‘confianga zero'.
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SIEM: O cérebro analitico que correlaciona eventos e anomalias

Cloud

| Endpoint

NGFW

Prioritized
Alert List

Apps
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Visibilidade Expandida (Log Management)

Coleta, normaliza e centraliza volumes massivos de dados
de infraestruturas hibridas em tempo real. Elimina pontos
cegos e cria uma ‘unica fonte de verdade’ para toda a
atividade de seguranga.

Correlagao de Eventos e Detecgao
de Ameacas

Encontra o "adversario evasivo’. Exemplo: Liga um alerta de
conta comprometida a um trafego de rede incomum,
transformando atividades isoladamente inofensivas em
Indicadores de Comprometimento (IOCs) claros. Utiliza
regras complexas e analise comportamental (UEBA).

Eficiencia de SOC e Compliance

Reduz a carga manual, fornece investigacdes centralizadas
(Andlise Forense) e apoia auditorias requlatérias complexas
(LGPD, GDPR). Integra-se com SOAR para orquestragao e
resposta automatizada, acelerando o tempo de mitigagao.




XDR: O sistema nervoso ativo que estende e automatiza a resposta

~ Network T

" Cloud

~ Server

Quebrando os Silos de Seguranca

Coleta e correlaciona dados através de multiplas
camadas de superficie de ataque, evitando que
ameacas se escondam entre solugoes isoladas.

Muito Além do Endpoint (EDR vs XDR)

Enquanto o EDR foca apenas em endpoints, o XDR
(Extended) disseca ameacas que se movem
lateralmente da nuvem para o e-mail, e do e-mail
para a rede.

Resposta Autonoma (Tempo de A¢ao)

Nao apenas detecta (como o SIEM classico ou NTA),
mas age. Isola servidores de forma auténoma, coloca
e-mails em quarentena, suspende contas e interrompe
processos criticos, cortando o tempo médio de reparo.




Matriz de Diagnostico Unificada: Com Compreendendo os limites e

sobreposicoes
NGFW SIEM XDR
Funcs Bloqueio perimetral e Agregacao de logs, analise | Correlagao cross-layer
o trole d lise f t tralizago d
Principal controle de acesso analise forense e ativa e neutralizagao de
contextual. visibilidade global. incidentes.
Escopo de Toda a organizacdo (logs | Endpoints, Nuvem, E-mail,

Trafego de rede e borda.

Acao de qualquer fonte). Rede, Servidores.
. : Descoberta de padroes Caca a ameacas (Threat
gap?gdade ?S;r)) : ?cheetr;ntseprﬁcgczr; 5 | historicos e correlagao de | Hunting) baseada em
Hartica P " | eventos dispares. telemetria em tempo real.
Postura Previne a entrada baseada | Alerta a equipe humana Responde automaticamente
Preditiva em regras dinamicas e sobre anomalias para (isolamento/quarentena) em

inteligéncia de ameacas.

investigacao profunda.

velocidade de maquina.




A Convergéncia Tecnologica:
Como a triade opera em unissono

XDR

i

Passo 1: A Geracao de Telemetria
(NGFW)

0 NGFW inspeciona todo o trafego de rede e
alimenta o ecossistema com dados detalhados
(criptografia, origens suspeitas).

Passo 2: A Correlacao de Contexto (SIEM)

O SIEM ingere a telemetria do NGFW, cruza com
logs de IAM e Nuvem, e revela o quadro completo
da tentativa de intrusao, gerando o alerta
qualificado.

Passo 3: A Execucao Autonoma (XDR)

O XDR consome a inteligéncia refinada do SIEM.
Ao identificar o comportamento malicioso
confirmado, bloqueia a credencial no e-mail,
isola o endpoint afetado e instrui o NGFW a
barrar novos IPs maliciosos.



Simulacao tatica: Interceptando um ataque
evasivo em menos de 29 minutos

0 Acesso Inicial (Ataque) Movimentacao Lateral (NGFW)
Adversario usa Vlshm%/lA (engenharia Adversario tenta baixar payload para a rede
social) para burlar MFA. Conta de interna. NGFW aplica inspe¢ao profunda e
nuvem comprometida. bloqueia trafego C2 (Command & Control).

00:00 00:01 00:04 00:09 00:14 00:29
A Detecgao (SIEM) A Resposta Autonoma (XDR)
SIEM correlaciona login legitimo XDR detecta script de
com IP andmalo em nuvem exfiltracao lateral no endpoint.
(Microsoft 365) tentando Automaticamente isola a
acessar dados sensiveis. maquina, suspende a credencial
Alerta priorizado. SaaS e neutraliza o adversario

antes dos 29 minutos.



Roteiro de implementacao: governanca

clara antes da

1. Mapeamento de Risco
e Dados A

Descubra onde estao seus dados
sensiveis e avalie quem (ou quais

- agentes de |IA) tem acesso. Nao €
. possivel proteger o que nao se Vve.

©

automacao plena

3. Automacao Inteligente
e Resposta (XDR)

2. Implementacao do
Monitoramento
Comportamental

€

Ay

A automacao de processos de
seguranga sem governanga cria
novas vulnerabilidades.

Alogque a automagao do XDR
focada nos ativos mapeados e
treine o SOC (operacoes
red/blue team) para gerenciar

0 ecossistema.

Integre telemetria (NGFW +
SIEM) antes de automatizar
respostas. Evite falsos positivos
prejudiciais garantindo que

a correlacao de dados esteja

madura.
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