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O Paradoxo dos Silos de Seguranca

()

Antivirus

E-mail
Gateway

=0

Firewall

Diagnostico

-

Ameagas modernas operam em multiplas
camadas. Ferramentas de seguranga isoladas,
focadas em dominios Unicos, criam pontos
cegos operacionais e lentidao na resposta.

" Visibilidade Fragmentada:
@ {_ Atacantes exploram as lacunas

' entre terminais (endpoints) e a rede.

Resposta Lenta: Exige triagem
" manual que é muito lenta para
.~ ameagas de movimento rapido
| (ex: ransomware).
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A Triade da Defesa Moderna

EDR (Endpoint) _
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—— NDR (Network)
Protegendo os Caminhos.

XDR (Extended)

A Visao Onisciente.
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EDR: A Linha de Frente (Endpoint Detection & Response)

Deteccao avancada baseada em agente para ativos gerenciados.

7

Visibilidade: Focado no dispositivo (pré e

AN
pos-infecgao).

o

Prevencgao: Bloqueia ransomware e ataques

‘” | sem arquivo (fileless) em tempo real.

Resposta: Permite isolamento do
dispositivo e reversao de arquivos.

2

“O EDR oferece protecdao em tempo real, exigindo um

agente instalado no sistema operacional para
monitoramento continuo.”
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Anatomia do EDR: Interceptacao em Nivel de Kernel

Operando no nivel do sistema
operacional, o EDR pode
detectar processos andmalos e
encerra-los instantaneamente,
antes que os dados sejam
criptografados ou exfiltrados.

Acao Imediata
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O Ponto Cego do Endpoint

| Onde o Agente nao chega. §
=

Vulnerabilidade Estrutural

Solucoes EDR exigem a
instalacao de software.

Dispositivos de Internet das
Coisas (loT), infraestrutura de
tecnologia operacional (OT) e
dispositivos nao gerenciados
(Bring Your Own Device)
representam vulnerabilidades
criticas e silenciosas se a
defesa depender apenas do
endpoint.

T
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NDR: O Guardiao do Trafego (Network Detection & Response)
Visibilidade sem agente (agentless) orientada por Inteligéncia Artificial.

@

Visibilidade: Foco no fluxo de rede.
Analisa anomalias mesmo em
dispositivos sem agente e
infraestrutura loT/OT.

Inteligéncia: Usa IA/Machine Learning e
analise comportamental (ndo apenas
assinaturas) para cagar movimentagao
lateral.

Escopo: Analisa metadados, incluindo
trafego criptografado, para identificar
atividades maliciosas ocultas.
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lluminando o Trafego Sombrrio:
Implantacao de NDR

I::;I-f- -.???H\I} \ >y~ L
| W ﬂl |
ex ik
O sensor atua diretamente no fluxo. Coleta discreta do trafego através de espelhamento.
Descriptografa, analisa e responde (bloqueia) Ideal para ambientes sensiveis (OT) onde o impacto
comportamentos suspeitos em tempo real. no desempenho ou laténcia € uma preocupacao.
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A Explosao de Alertas
e a Fadiga do SOC

Ter EDR e NDR trabalhando em silos gera

milhares de alertas desconexos. O analista
recebe fragmentos de dados sem contexto
(ex: o NDR vé trafego estranho, o EDR

EDR vé um processo executando), exigindo
correlacao manual demorada. O excesso
de ruido e falsos positivos mascara os
ataques reais.



XDR: A Visao Onisciente (Extended Detection & Response)
O tecido conectivo que unifica a telemetria.

4 7
O XDR nao substituio EDRou o
NDR; ele e construido sobre eles.

Coleta, normaliza e correlaciona
dados em camadas cruzadas
(endpoints, redes, servidores,
nuvem e e-mail).

L 4

l7 N
Transforma milhares de eventos
isolados em uma unica narrativa
de ataque estruturada, com man-
nuais de resposta automatizados

(Playbooks).

L 4
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Topografia da Segurancga

O Efeito XDR na Pratica

Alertas Brutos:
EDR, NDR, E-mail

-
.- _ S, | i
N Y

Ir'__ i _ 1=
F‘“'E{w&]ﬂﬂ r

S T

Analise, Correlagao e
Mapeamento MITRE ATT&CK

1 Incidente Estruturado

O XDR atua como um funil inteligente. Ele puxa o fio de um ataque, correlacionando um e-mail de phishing com um download
anémalo (EDR) e uma movimentacao lateral (NDR), entregando ao SOC a causa raiz exata e o escopo completo do incidente. ‘
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Desambiguacao: XDR nao @ SIEM nem SOAR

7 / 7
“XDR vs. NTA “XDR vs. SIEM
NTA foca apenas no reconhecimento de SIEM coleta logs amplos para gestao e
padroes de rede. XDR inclui rede, mas adiciona conformidade, mas exige regras manuais para
endpoints e capacidade nativa de resposta. responder. XDR possui motor de resposta
automatizado integrado ao ecossistema.
/4 y/
| ) r
“XDR vs. SOAR

SOAR orquestra politicas globais complexas

| entre mdltiplas marcas. XDR foca na detecg&o

| eresposta nativa, rapida e focada em ameacas
| no seu proprio ecossistema.
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Comparativo Definitivo: EDR vs. NDR vs. XDR

EDR NDR XDR
Multicamadas:
Dominio de Foco Dispositivos Trafego de Rede Nuvem, E-mail, Rede,
Endpoint
o Sem agente B
Visibilidade Baseado em Agente (Agentless) Hibrido

Pontos Cegos

Dispositivos |oT/OT,
trafego na rede

Acoes dentro do
proprio dispositivo

Limitado apenas pela

integracao do
ecossistema

Nivel de Correlacao

Baixo - Especifico do
host

Médio - Correlacao
de rede

Alto - Holistico e
contextualizado

/
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Orquestrando a Defesa: A Unificacao em Acao
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1. Vetor de
Entrada (E-mail)

0 atacante envia um
e-mail de phishing.
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2. Movimentacao
Lateral (Rede)

O dispositivo
comprometido tenta
buscar falhas em
servidores. O NDR
detecta a varredura

an6mala sem agente.
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3. Tentativa de

Execucao (Endpoint) |,

O atacante tenta rodar
o payload. O EDR
bloqueia o processo no |\

nivel do Kernel.

/_\_J' \\$|

/

=

- 2

N\

4. Orquestragao
Global (XDR)

O XDR correlaciona os
3 eventos, isola auto -
maticamente o host -
prometido e suspende
e a conta do usuario

Instantaneamente.
e/

’
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O Caminho para a Maturidade em SecOps

Fundac¢ao: Implantar EDR

Substitua o antivirus legado. Garanta
visibilidade profunda, prevengao contra
ransomware e contengdo no nivel do
dispositivo.

Expansao: Integrar NDR

Elimine os pontos cegos. Ganhe
visibilidade sobre trafego criptografado,
loT e OT através de monitoramento
sem agente.

Unificacao: Evoluir para XDR

Quebre os silos. Consolide a telemetria em um
data lake unico, reduzindo a fadiga de alertas
e automatizando a resposta a incidentes de
ponta a ponta.

A consolidagao arquitetdnica ndo é apenas uma atualizacdo tecnolégica; € a Gnica maneira de agir mais rapido que os adversarios modernos.
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