Cyber Threat
Intelligence:
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“Se vocé conhece
O Inimigo e conhece
a Sl mesmo, hao

precisa temer o
resultado de cem
batalhas.”

O Custo do
Desconhecido
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O custo global de ataques cibernéticos
em 2020 (aumento de mais de 50% em

relacao aos $600 bilhdes de 2018),
representando mais de 1% do PIB global.




O Cenario Moderno de Ameacas

T Ransomware Botnet

Vetor: Software malicioso que criptografa
arquivos vitais.

Vetor: Redes de computadores infectados

Intencao: Extorsao financeira para liberagao de operando em massa.
o s
— e - Intengao: Controle remoto coordenado para
Q Dado Critico: O pagamento medio de resgate derrubar sistemas ou minerar dados.
= saltou de $5.000 (2018) para $200.000 (2020) —
= um aumento de 40x.
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£ Vetor: Engenharia social disfargcada de Vetor: Softwares ocultos desenhados para
identidades confiaveis (bancos, e-mails infiltracao.
corporativos). Intencao: Danificar a rede, roubar dados ou
Intencao: Roubo de senhas e acessos sigilosos espionar rotinas organizacionais
através de um unico clique. silenciosamente.
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Complexidade de Execucao



O Limite da Ciberseguranca Tradicional

A Abordagem Reativa

Focada em proteger o
armazenamento, atualizar
equipamentos e impedir a
instalacao de softwares
conhecidos.

O Ponto Cego

Um escudo bloqueia

O que toca sua
superficie, mas é cego
ao que o adversario
esta planejando fora
de alcance.

Ferramentas estaticas nao
prevéem taticas inéditas.




O que é Cyber Threat Intelligence (CTI)?

Dados Brutos

Logs, foruns da dark web, IPs,
IPs, registros de antivirus e
ruido digital.

Contexto e Analise

Processamento de
evidéncias.

Inteligéncia Estratégica

Conhecimento fundamentado
que revela quem esta atacando,
como atacam e por que atacam.
A capacidade de antecipar o
proximo movimento do
adversario.




Matriz de Contraste: Protecao vs. Antecipacao

@ Cyber Security (O Escudo) @ Cyber Threat Intelligence (O Radar)

Foco: Externo (Analise do ambiente geopolitico

Foco: Interno (Defesa do proprio perimetro). e adversarios)

Natureza: Reativa (Atua durante ou apds a Natureza: Proativa (Previsao de ataques antes
tentativa de invasao). que ocorram).

Acao Principal: Proteger o armazenamento de Acao Principal: Coletar e processar dados sobre o
informacoes e corrigir falhas de sistema. comportamento dos cibercriminosos.

Alvo de Analise: Hardwares, softwares e redes da | Alvo de Analise: Motivacdes, origens e TTPs
propria empresa. (Taticas, Técnicas e Procedimentos) dos atacantes.




A Arquitetura da Inteligéncia

Estratégica

Panorama de negdcios, geopolitica e
riscos globais. (Decisoes de Longo Prazo)

Operacional

> Perfis de adversérios, motivacoes e
campanhas. (Taticas e Procedimentos)

Tatica e Técnica

Dados de maquina, IPs, URLs e
hashes. (Blogueio Imediato)




AREAS DE INTELIGENCIA

TATICA OPERACIONAL ESTRATEGICA

Focada na realizagao de analise e Focada na compreensao das Focada na compreensao de tendéncias
enriquecimento de malware, bem capacidades adversarias, da de alto nivel e motivacdes adversarias,
como na ingestao de inteligéncia infraestrutura e das TTPs, e entao e entao na alavancagem desse
atébmica, estatica e comportamental na alavancagem desse entendimento entendimento para engajamento em
em indicadores de ameaca para para conduzir operagcoes de seguranca estratégica e tomada de
sistemas defensivos de ciberseguranca mais direcionadas decisdes de negocio.
ciberseguranca. e priorizadas.

STAKEHOLDERS: STAKEHOLDERS: STAKEHOLDERS:

* Analista de SOC » Cacador de Ameacas  CISO

. SIEM » Analista de SOC f@‘ . ClO

* Firewall » Gestao de Vulnerabilidades o o « CTO

 Endpoints R  Resposta a Incidentes i i  Conselho Executivo

« IDS/IPS "0 Mecanico” * Ameagas Internas “0O Piloto de Corrida”  Inteligéncia Estratégica “O Dono”

CROWDSTRIKE \\\\A



1. CTl Estratégica: A Visao Executiva

f

\.

Publico-Alvo: C-Level (CEOs, ClOs,
CISOs), Conselho de Administragao.

r
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O Desafio: Evitar decisdes de negocios
baseadas no desconhecimento do
cenario externo.

-

.

A Solucao: Relatérios minuciosos sobre o
impacto de ataques cibernéticos em setores
especificos, cruzando dados de geopolitica,
midia e entidades governamentais.

Questao Central: “Diante da atual realidade global, qual é o pior cenario possivel para o nosso negocio

e como podemos investir inteligentemente para mitiga-lo?”




2. CTIl Operacional: O Perfil do Adversario

s

Publico-Alvo: CSIRT (Equipe de
Resposta a Incidentes), Threat Hunters.
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O Desafio: Entender um inimigo invisivel
e altamente adaptavel.
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A Solugao: Rastrear campanhas e
mapear TTPs (Taticas, Técnicas e
Procedimentos). O foco deixa de ser
“qual virus” e passa a ser “quem, por que
e como”.
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Natureza e Intencao @

O que o grupo busca? (Extorsao,
espionagem, ativismo).

Oportunidade e
Sofisticagdo i&
Quais vulnerabilidades eles

exploram e qual o nivel de
engenharia social envolvido?




3. CTl Tatica e Tecnica: A Camada da Maquina
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Publico-Alvo: SOC (Centro de Operagoes
de Seguranca), Analistas de TI, Firewalls.
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O Desafio: Ameacas imediatas e a
necessidade de agao em milissegundos.
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[IPs [URLs

Maliciosos]

>

Fraudulentas]

.

A Solugao: Consumo de feeds
automatizados contendo IOCs
(Indicadores de Comprometimento).

[Hashes de
Arquivos]

[Nomes de
Dominio]

|

Nota Critica: I0Cs tém vida util curta. A infraestrutura dos atacantes muda rapidamente, exigindo
integracao automatizada via APIs para bloqueio continuo e em tempo real.




O Motor da Inteligencia: Ciclo de Vida de CTI

Um processo continuo que converte dados brutos em inteligéncia acionavel.
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1. Planejamento e

Requisitos
/7 (Definicédo de objetivos &
2 - e perguntas criticas).

\

6. Feedback ) ’ 2. Coleta de Dados
(Comentarios e ajustes para (Captura de logs, redes
refinar o proximo ciclo). sociais, foruns, antivirus).

i v \

3. Processamento

5. Divulgacao e dicio d
(Relatérios claros e adaptados (Filtragem, adicao de
metadados, automagao via

as partes interessadas). Machine Learning)
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4. Analise s
(Identificacdo da origem,

intencao e método do
incidente).




Gestao Executiva

Fungao: Avalia o nivel de I_'.-||'|
—”| ameaca geral e desenvolve @
o roteiro
financeiro/estratégico de
seguranca.
A

Aplicacoes Praticas: Quem usa o qué?

Analista Intel / Threat Hunter

Funcao: Busca evidéncias

profundas de intrusao, »
mapeando a identidade e o
comportamento continuo

dos atores de ameaca.

CSIRT (Resposta a Incidentes)

Funcao: Em caso de ataque,

investiga rapidamente a causa
raiz e define o escopo do dano 4@
com base em dados histdricos.

SOC / Analistade TI

Funcao: Integra os feeds
técnicos com ferramentas de ¢ (M
seguranca para bloquear IPs 06_' g
e dominios em tempo real. =
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CTl na Resposta a Incidentes: A Linha do Tempo Critica

Quando o escudo falha, a inteligéncia dita a velocidade da recuperacao.

Mobilizacao Contencao Investigacao CTI Erradicacao Reavaliacao
?

Acionamento imediato Isolamento das secoes O uso da inteligéncia Implementacao de Ajuste do ciclo de
da equipe técnica, Tl, RH comprometidas da rede para responder: Quem contramedidas assertivas seguranca com as licoes
e setor juridico para estancar a sangria. sao eles? O que (bloqueio de cédigo aprendidas e
(orientados por dados procuram? Qual foi o malicioso, troca de notificacao a agéncias

prévios de inteligéncia). vetor de entrada? chaves). reguladoras (ex: LGPD).




Sintese: A Empresa Proativa

CTI nao substitui suas ferramentas de seguranca; ela as torna inteligentes.
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¢ Visao Além do Perimetro: Enquanto o

antivirus olha para dentro da sua rede,
a CTlilumina a internet, a deep web e a
geopolitica, cacando a ameaca antes
gue ela seja empacotada em

um malware.
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Ativo Critico

© Eficiéncia de Custos: Reduz o gasto com
da Empresa

falsos positivos e permite investimentos
precisos onde o risco real € mais alto.

® Prontidao Continua: Transforma a
postura da organizacao de ‘esperar pelo
impacto’ para “conhecer o adversario e

antecipar o movimento”. S




A vantagem em
ciberseguranca nao
pertence a quem ergue oS
muros mais altos, mas a quem
\ possui a visdo mais clara. |

A antecipacao € a melhor defesa.
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