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- GRADUAGAO EM CIENCIAS DA COMPUTAGAO
- MESTRADO EM ENGENHARIA - UNITAU

« EXPERIENCIA PROFISSIONAL:

« COMPANHIA DE INFORMATICA DE JUNDIAI — ARQUITETO DE REDES
- EMBRAER — GRUPO DE ENGENHARIA

. INSTITUTO NACIONAL DE PESQUISAS ESPACIAIS — INPE — ANALISTA DE REDES E
SEGURANCA

 IMPLEMENTACAO DOS REQUISITOS DE SEGURANCA CIBERNETICA PARA EQUIPAMENTOS PARA
TELECOMUNICAGOES (ATO 77) — ANATEL

« CONSULTORIA EM CONDUCAO DE PENTESTS
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EMENTA DA DISCIPLINA

Panorama atual de cyberseguranca
Inteligéncia de Ameagas — Cyber Threat Intelligence
Defesa preditiva

Next Generation Firewall
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EMENTA DA DISCIPLINA

Zero Trust e seguranca baseada em identidade
SOC, SIEM e monitoramento de seguranga
Automacao, SOA

XDR (Extended Detection and Response), EDR (Endpoint Detection and Response)
¢ NDR (Network Detection and Response)

Seguranca de APIs e aplicagdes modernas
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OBJETIVOS DA DISCIPLINA

* Analisar, identificar e implementar tecnologias emergentes que
auxiliem na solucao de defesa cibernetica.

° Manter atualizado com o estado da arte nas tecnologias que
envolvem o ambiente de defesa cibernetica;

* |dentificar Tecnologias Inovadoras e suas aplicacoes para defesa
cibernética.
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INTRODUCAO

2 4

A informagdo é algo que contém um significado e causa impacto em
diferentes graus, tornando-a o elemento chave da extracdo e criagcdo
do conhecimento. O conhecimento sé poderd ser formado quando o
individuo for exposto a informacdo, deste modo é possivel afirmar que

poderd até haver informagcdo sem conhecimento, mas ndo conhecimento
sem informagdo.
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DADO

E QUALQUER ELEMENTO IDENTIFICADO EM SUA
FORMA BRUTA QUE, POR SI SO, NAO CONDUZ
UMA COMPREENSAO DE UM DETERMINADO
FATO OU SITUACAO.

“DADOS SAO ATOMOS DA INFORMACAO ”
EX: 1024
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INFORMACAO

SAO OS RESULTADOS DOS DADOS DEVIDAMENTE TRATADOS,
COMPARADOS, CLASSIFICADOS, RELACIONAVEIS ENTRE
OUTROS DADOS SERVINDO PARA TOMADAS DE DECISOES .

“SAO OS DADOS TRABALHADOS, GERANDO A INFORMACAO”

EX: 1024 CLIENTES ATIVOS
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CONHECIMENTO

E O CONJUNTO DE FERRAMENTAS CONCEITUAIS E
CATEGORIAS USADA PARA CRIAR, COLECIONAR,
ARMAZENAR E COMPARTILHA A INFORMACAO.

“SAO AS INFORMACOES TRABALHADAS ”
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O VALOR DA INFORMACAO E DETERMINADO PELO
QUE A ORGANIZACAO OU USUARIO DA A ELA.

Valor da Informacgao
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INTRODUCAO

No mundo atual a posse e o uso do conhecimento passou a ser um fator
estratégico decisivo para muitas empresas. Estamos vivendo a época
batizada como "Era da Informagdo”. Mas a informagéo é volatil, fragil.
Hoje, ela pode desaparecer na velocidade de um pulso elétrico.

Atualmente, as informagbes constituem o objeto de maior valor para as
empresas. Por esse e outros motivos a seguranca da informagcdo é um
assunto tdo importante para todos, pois afeta diretamente todos os
negocios de uma empresa ou de um individuo.

Importdncia da Informagdo para o Negécio - A informagcdo é um
elemento essencial para a geragcdo do conhecimento, para a tomada de
decisdes, e que representa efetivamente valor para o negécio.
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CONCEITOS

» Ativo de Informacgdo: Qualquer elemento que tenha valor para uma
organizagado.
» Valor do Ativo: Quantificagdo de perda de determinado ativo quando

esse tem sua confidencialidade, integridade ou disponibilidade

(Principios Bdsicos da Sl) afetadas.
» Vulnerabilidade: Falha no ambiente que ameace algum ativo.
» Ameacga: Possibilidade de explorag¢do de uma vulnerabilidade.

» Impacto: Resultado da concretizagdo de uma ameaca contra a

vulnerabilidade de um ativo.
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O PESO FINANCEIRO E GEOGRAFICO DO RISCO

Trilhoes de délares: Custo projetado do
cibercrime para a economia global.

Lideranga regional: O Brasil se mantém
como um dos paises mais visados por
ataques na América Latina.

Prejuizo reputacional: O custo médio de
uma violag¢do de dados corporativos local
ultrapassa milhdes de reais por incidente.

Custo de um ciberataque

Custo médio por incidente de seguranca em diferentes paises

2024 2023 Variacdo em base
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O PESO FINANCEIRO E GEOGRAFICO DO RISCO

Trilhoes de délares: Custo projetado do
cibercrime para a economia global.

Lideranga regional: O Brasil se mantém
como um dos paises mais visados por
ataques na América Latina.

Prejuizo reputacional: O custo médio de
uma violag¢do de dados corporativos local
ultrapassa milhdes de reais por incidente.

Ataques semanais por

Variagdo ano a

Paises organizagoes (primeiro g
trimestre de 2024)

Argentina 994 -52%
Brasil 2,202 +38%
Canada 935 +23%
Chile 1.497 +5%
Colombia 2.484 +5%
México 2,296 +43%
Estados Unidos 925 -4%
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A NOVA ERA DAS AMEACAS - 1A COMO ARMA

Phishing hiper-realista: Golpes customizados em
massa, sem erros gramaticais e usando

engenharia social avangada. SEGURAN A (1
. (\- , ‘.
Ataques autonomos: Criagcdo e modificacdo de e T

| o b=

exploits em tempo real por algoritmos
automatizados.

Como a Inteligéncia Artificial potencializa

testes de invasao e a seguranga cnberneuca

Deepfakes corporativos: Uso de voz e video
falsificados para fraudes financeiras de alta © 0O @ @ ©

RECONHECER EXPLORAR AUTOMATIZAR PROTEGER
lideranga (CEO Fraud).
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A IDENTIDADE E O NOVO ALVO PRINCIPAL

Abuso de credenciais: Atacantes preferem "fazer login" com acessos legitimos
roubados a forcar a entrada na rede.

Extorsdo sem criptografia: Roubo puro e simples de dados confidenciais sem a
necessidade de paralisar sistemas com ransomware tradicionais.

Risco de terceiros: Vulnerabilidades na cadeia de suprimentos e fornecedores de
software como porta de entrada.




SN\ GOVERNO DE
J'Fatec (ixmoPauiaSouza N SA0 PAULO

A RESPOSTA DEFENSIVA-I1AE
MONITORAMENTO CONTINUO

IA defensiva: Deteccdo comportamental automatizada para conter ameacas
antes que elas se espalhem pela rede.

Zero Trust: Filosofia de "nunca confiar, sempre verificar" aplicada a cada
usudrio, dispositivo e transagdo.

SOC e SIEM: Monitoramento e resposta a incidentes gerenciados 24 horas por
dia, 7 dias por semana.

SECURITY
INFORMATION AND
EVENT MANAGEMENT
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A RESPOSTA DEFENSIVA-I1AE
MONITORAMENTO CONTINUO

: : " ; The Core Principles of Zero Trust
Zero Trust: Filosofia de "nunca confiar, sempre
verificar" aplicada a cada usudrio, dispositivo e Continuous @ Microsegmentation
i verification ° T
transagdo. L
Least privilege B 0O Strong
access : ’ identity
@ : r@ verification
Assume breach , Prevention
mentality , , of lateral
& e : movement

Micro- - 8 | Device access
segmentation &= control

)? Real-time
~(©) monitoring

and validation
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A RESPOSTA DEFENSIVA-I1AE
MONITORAMENTO CONTINUO

SOC e SIEM: Monitoramento e resposta a S 0 c VS S I E M

incidentes gerenciados 24 horas por dia, 7 Understanding the Difference

. sSoC SIEM
dias por semana.

A team of people, processes, and technologles A technolegy solution that collects, agaregates,
working t her to monitor, datect, analyze, correlates, and analyzes log and avent data
and respond to security threats. °® from across the IT enviroament,
DEFINITION
e
£ rocus =
@  maeoF
KEY FUNCTIONS KEY FUNCTIONS
b =5
= —| il ‘
> ==l -
GOAL
Threat Threat Incident Threat Continucus Log Event Analysis & Mert Compliance
Monitoring  Detection Response Hunting  improvement Collection  Correlation  Reporting  Generation & Auditing
KEY TAKEAWAY ® EXAMPLE KEY TAKEAWAY
E->Y
SOC is the "People + Process » Technology” SIEM is 8 tool that helps collect, correlate, and analyze
that sctively detects, investigates, and responds security data. It i & critical technology used by
10 cybersecurity thrasts, the SOC to do its ivib effectivedy.

IN SIMPLE TERMS:
SIEM is the tool, SOC is the team that uses the tool to protect the organization.
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