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01) Analise o seguinte código:

$username = $_POST['username'];
$password = $_POST['password'];

$query = "SELECT * FROM users WHERE username = '$username' AND password = '$password'";
$result = mysqli_query($conn, $query);

Qual vulnerabilidade está presente?

02) Verifique os cabeçalhos do site https://www.linuxcast.com.br/. Coloque o resultado do comando e qual é o servidor http utilizado no site.

03) Dada a seguinte URL:
https://jodies.de/ipcalc?host=10.168.0.0&mask1=13&mask2=

Identifique:
A) qual método HTTP usado
B) quais variáveis e seus conteúdos enviados
C) Responda se este método de envio de dados é seguro ou não.


04) Você executou um scan em um website de uma empresa e encontrou os seguintes caminhos:

/admin
/backup
/config.php

Perguntas:

a) Qual o risco desses diretórios?
b) Como a empresa deveria proteger isso?


05) Qualquer tipo de website é sujeito a ataques de XSS (Cross Site Script)?? Justifique sua resposta





06) Um usuário está executando um teste de varredura de um site WEB por meio da internet com a ferramenta wapiti. 

Baseado neste cenário, responda as seguintes perguntas:

A. É possível identificar que um teste de varredura está ocorrendo no website? Justifique sua resposta.
B. É possível identificar qual usuário está executando o teste de varredura? Justifique sua resposta.

07) Qual o objetivo da organização OWASP? O OWASP é uma ferramenta de segurança de rede?

08) Você está auditando uma aplicação web de um banco. A funcionalidade de "Visualizar Extrato" funciona da seguinte forma: quando um cliente logado clica em seu extrato, a aplicação faz uma requisição GET para a URL:
https://banco.com

O desenvolvedor responsável assumiu que, como o usuário já está autenticado (login e senha), não há risco em usar o ID da conta diretamente na URL. Um atacante, logado como usuário comum (ID 10050), altera o parâmetro accountID para 10049 (https://banco.com) e consegue visualizar o extrato de outro cliente sem receber nenhum erro de autorização.

Qual tipo específico de vulnerabilidade, classificada dentro do OWASP, está demonstrada neste cenário?

09) Analise o site https://www.fatecjd.edu.br e mostre os cabeçalhos relacionados a segurança e/ou criptografia encontrados no site. Coloque o resultado do comando.

010) Analise os seguintes perfis  do banco mysql:

CREATE USER 'luiz'@'localhost' IDENTIFIED BY 'cpto@12345';
CREATE USER 'jose'@'localhost' IDENTIFIED BY 'cyto@12345';
CREATE USER 'paulo'@'localhost' IDENTIFIED BY 'coto@12345';


GRANT CREATE, ALTER, SELECT ON escola.* TO 'luiz'@'localhost
GRANT DROP ON escola.alunos TO 'luiz'@'localhost
GRANT ALL PRIVILEGES ON escola.* TO 'jose'@'localhost';
GRANT INSERT, DELETE ON escola.* TO 'paulo'@'localhost';

Responda as seguintes perguntas:

A) Os usuários podem acessar o banco de qualquer host?
B) Explique quais as permissões no banco escola para cada um dos perfis criados.
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