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- Fundamental para a implementacao
de um sistema robusto de gestao de

Identidade e acesso.

- Garante a protecao dos ativos de
Informacao e a conformidade com os
requisitos regulatorios aplicaveis.
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Controles de Gerenciamento
de ldentidade
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CONTROLES DE GERENCIAMENTO
DE IDENTIDADE

- Rede Privada:

o A conta do usuario representa sua
iIdentidade digital;

o O Administrador de rede gerencia o
servidor que hospeda as contas
visando manter sua integridade;

- Rede Publica:

o O usuario pode fazer uso de
identificacao criptografica.

o Maior seguranca ao processo de
autenticacao e autorizacao.
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CERTIFICADOS E SMART CAR

o Certificados digitais sdo documentos
eletronicos emitidos pelas Autoridades
Certificadoras (ACSs).

o Sao confiaveis dentro de uma
infraestrutura de chaves publicas (PKI).

o Vinculam uma chave publica a uma
iIdentidade especifica (pessoa,
organizacao ou dispositivo) devidamente

Identificada e validada. Fonte: Wm Certificadora.
Disponivel em: https://wmcertificadora.com.br/categoria-
o O armazenamento pode seremum produto/acessorios/
~ _: . Acesso em: 18 mar. 2024.
' cartao inteligente ou em uma chave USB.
\
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Fonte: Medium.
Disponivel em: <https://medium.com/@saurav.aggl9/session-vs-

token-based-authentication-5bc3b5942cc1>
Acesso em: 18 mar. 2024.

TOKENS

o Em um sistema de autenticacao
Unico, 0 usuario autentica-se em um

provedor de identidade (IdP).

o O usuario recebe um token
criptografico para acesso as
aplicacOoes compativeis;

o O uso de tokens pode trazer risco de
seguranca: um ator malicioso pode
reproduzir o token, obtendo acesso
nao autorizado as aplicacoes.



PROVEDORES DE IDENTIDADE

- Servigos responsaveis pelo fornecimento de
contas de usuario e pelo processamento de
solicitacdes de autenticacao;

- ApOs autenticar-se em um provedor de
identidade confiavel, o usuario pode utilizar
essa identidade em diferentes sites ou
Servicos.

- O usuario nao precisa criar contas separadas
para cada um deles.




Aula 01
Tipos de Contas e Identidades

Verificacao de Antecedentes
e Politicas de Integracao



Aula 01

°|ﬂi.i HACKERS

DO BEM

L

VERIFI,CAC;AO DE ANTECEDENTES
E POLITICAS DE INTEGRACAO

o Envolve tanto procedimentos e
tecnologias de Tl/seguranca quanto
politicas de Recursos Humanos (RH).

o As politicas de gerenciamento de
pessoal sdo aplicadas em trés fases:

© Recrutamento (contratacao);
o Operacéo (trabalho);

o Término ou separacao (demissao
ou aposentadoria.



VERIFICACAO DE ANTECEDENTES

- Avalia se uma pessoa e realmente quem
ela diz ser.

- Também se ela ndo esta ocultando
atividades criminais, faléncia ou conexoes
gue a tornem inadequada para o cargo.

- Em ambientes de alta confidencialidade ou
com acesso a transacodes de alto valor e
cargos federais séo realizadas verificacoes
de antecedentes.

P
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PROCESSO DE INTEGRACAO
(ONBOARDING)

= Consiste em receber um novo
colaborador, fornecedor ou contratado.

- As areas de Tl e RH se unem para: criar
conta de acesso, atribuir permissoes e
garantir gue as credenciais da conta sejam
conhecidas apenas pelo usuario.

- Outros aspectos e processos envolvidos
no onboarding:

o Transmissao segura de credenciais;
o Alocacao de ativos;
o Treinamento.



ACORDO DE CONFIDENCIALIDADE (NDA)

- Estabelece os termos e condi¢cbes em
relacao a confidencialidade das informacdes.

- E uma medida de protec&o importante
para garantir que informacoes sensiveis
e estrategicas da empresa sejam
mantidas em sigilo.
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POLITICAS DE PESSOAL PARA
GERENCIAMENTO DE PRIVILEGIOS

o Definem como os privilégios de
acesso a sistemas, dados e recursos
sao atribuidos aos funcionarios:

o Fatores considerados: suas

responsabilidades, cargos e
necessidades especificas para
realizar suas atividades de trabalho;

o Estabelecem diretrizes claras para a
revogacao ou alteracao de
privilégios.
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‘ SEPARACAO DE FUNCOES

‘ o As funcdes e responsabilidades devem
ser divididas entre os individuos para
evitar conflitos eticos ou abuso de poder;

o Procedimentos operacionais padrao
(SOPs);

o Autoridade compartilhada;

Fonte: Akf Partnerst.

o Nenhum individuo deve ter controle

Disponivel em: https://akfpartners.com/growth- ~ ;o
blog/separation-of-duties-in-an-agile-environment> absoluto sobre uma funQaO critica,
Acesso em: 05 abr. 2024 diminuindo os riscos de abuso, erros

ou fraudes.




MENOR PRIVILEGIO

Significa que um usuario recebe apenas 0s
direitos necessarios para desempenhar sua
funcao, sem privilégios extras.

E essencial restringir o acesso aos
recursos e informacoes essenciais para o
desempenho das atividades do usuario.

Realizar auditorias periodicas a fim de
Identificar ndo conformidades.
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POLITICAS DE OFFBOARDING

- E 0 processo de garantir que um
funcionario, contratado ou terceiro
deixe a empresa de forma adequada e
organizada.

- Etapas para o Offboarding:

Gerenciamento de contas;
Ativos da empresa;

Ativos pessoails.
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SEGURANCA EM TIPOS DE CONTAS

Nos sistemas operacionais, dispositivos de
rede e produtos de diretorio de rede, sao
utilizados diferentes tipos de contas:

Usuario Padrao;
Usuario Administrativo;
Contas de Grupos de Seguranca;

Contas de Servico.
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GESTAO DE CREDENCIAIS

= E 0 processo de administrar e controlar as
Y iIdentidades digitais e as formas de
autenticacao utilizadas por usuarios em
sistemas e redes.

- Atividades de gestao de credenciais:

o Criacdo de contas de usuario e atribuicéo
de privilégios;

o Atualizacao regular de senhas e
PESQUISA CONTROLE  MONITORAMENTO monitoramento de atividades suspeitas;

o Revogacao de credenciais e
Fonte: Microfocus. | o Implementacao de medidas de seguranca
Disponivel em: <https://www.microfocus.com/pt-br/cyberres/identity-access- ..
para proteger as credenciais armazenadas.

management/privilege-management>
Acesso em: 18 mar. 2024.
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CONTAS DE CONVIDADOS

« S0 contas de usuario com acesso
limitado e controlado.

= Criadas para permitir gue usuarios
temporarios ou externos acessem recursos

especificos sem terem uma conta
permanente:;

o Atender necessidades de visitantes ou
fornecedores:

o Possuem restricOes de acesso, privilegios e
permissoes;

o Podem ter um periodo de validade
definido;

o Devem ser monitoradas e auditadas.
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CONTAS DE ADMINISTRADOR OU ROOT

- SA0 contas de usuario que possuem 0s
mais altos privilegios em um sistema de
computador ou rede. Caracteristicas:

o Controle total sobre o sistema — Root no
Unix e Administrador no MS-Windows;

o Criada durante a instalacao;

o Realiza alteracdes criticas e executa
tarefas avancadas;

o Devem ser monitoradas e auditadas.
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SERVICOS DE CONTA

= SA0 tipos de contas de usuario usadas no
contexto de sistemas operacionais

Windows para executar servicos e

Processos: ooo o o
o Conta de Sistema (System Account):

executa tarefas do Gerenciador de VS
Controle de Servigos e o0 subsistema do == %
Windows;

o Conta de Servico Local (Local Service USERS DO SISTEMA WINDOWS USERS DE SERVICO
Account): executa servicos localmente;

o Conta de Servico de Rede (Network
' Service Account): executa servigcos gue
precisam acessar recursos de rede comao A
compartilhamento. )
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CONTAS E CREDENCIAIS
Ll UL COMPARTILHADAS, GENERICAS
E DE EQUIPAMENTO

B E - Sdo tipos de identificacdes de acesso
Q utilizadas para permitir o compartilhamento
[ wm ) e

de recursos ou a execucao de processos

B g especificos:
[ ) g svalble st she same e, o Contas e Credenciais Compartilhadas);

o Contas Genéricas;

Fonte: Beyondlive.
Disponivel em: <https://beyondlive.com/faq/29>
Acesso em: 18 mar. 2024.

o Contas de Equipamento (Device Accounts).

O
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CHAVES DO SSH

= Chaves do Protocolo Secure Shell (SSH), ceH Cliant 3 SSH Server

sao um metodo de autenticacao e =0
criptografia utilizado para estabelecer “— Criptografia s Descriptografia

conex0es seguras.

= Consistem em pares de chaves
criptograficas: uma chave privada e uma
chave publica, principal vantagem em
relacdo as senhas convencionais. Fonte: Medium.

Disponivel em: https://medium.com/@ageelabbas3972/introduction-to-
ssh-secure-shell-0d07e18d3149
Acesso em: 18 mar. 2024.

EE@ p— Public Koy Exchange

- S840 mais dificeis de serem comprometidas
por ataques de forca bruta e menos
' suscetivel a ataques de phishing.
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Introducao

Nesta aula, vocé conhecera os seguintes assuntos:

Politicas relacionadas ao ciclo de vida das contas
de usuario em ambiente computacional.

As politicas de contas como diretrizes para
controlar o acesso e 0 uso de contas de usuario.

A definicao de regras e restricoes sobre quem tem
acesso a guals recursos e em quais condicoes.

Definicao de politicas de senha de conta, restricoes
e definicao de atributos de conta.
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ATRIBUTOS DE CONTAS

o Sao informacdes especificas
associadas a uma conta de usuario
em um sistema de gerenciamento
de contas.

o Fornecem detalhes sobre a identidade,
funcao e caracteristicas do usuario.

o Exemplos de atributos: nome, endereco
de e-mail, telefone e departamento do
usuario, nivel de acesso, permissoes
associadas, etc.
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POLITICA DE CONFIGURACOES DE
SENHAS DE CONTA

Group Policy Object \ ~Contém as regras e diretrizes que
determinam quem tem permissao para
acessar recursos ou informacoes em
gue condi¢cGes e com quais privilégios.

-
.

«Podem abordar aspectos como:
autenticacao, autorizacao, criptografia,

Administrator Active restricOes, segregacao de funcoes e
Directory
controle de acesso baseado em
papéis.
Fonte: Eventos. =Uma forma de implementacéao sao

Disponivel em> https://eventos.ifmt.edu.br/cursos/home/
Acesso em: 18 mar. 2024.

0s GPOs (objetos de politica de
grupo) configurados em uma rede
Windows Active Directory. 0
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POLITICAS DE ACESSO

= E um conjunto de diretrizes e regras que
determinam o0s requisitos e as restricoes
relacionadas as senhas utilizadas pelas
contas de usuario.

- Visa promover senhas fortes e seguras.

- Aspectos da politica de configuracdes de
senhas de conta:

o Comprimento minimo da senha;

© Complexidade da senha;
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POLITICAS DE ACESSO
o Exigéncia de alteracao periodica,
o RestricOes de reutilizacao de senhas;

o Blogueio apoés varias tentativas falhas;

o Proibicao de senhas comuns.
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RESTRICOES DE CONTAS

= S40 mecanismos utilizados para limitar e

o > controlar o acesso e o uso de contas de
. /// usuario com base em diferentes critérios.
<\ = Podem ser:
= = B = T . : ~
ot | o s o Politicas baseadas em localizacao;
- Wl =
: - R o Geofencing — tecnologia que delimita
_ \1 % N espacos geograflc_os utilizando
- 0 B dispositivos moveis ou
' TR geolocalizacao.
» . P
o 9

o Restricoes baseadas em horario.
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AUDITORIA DE CONTAS

E um processo que envolve a revisao
e analise sistematica das atividades e
eventos relacionados as contas de
usuario.

Pode abordar diferentes aspectos como:
Conformidade;
Monitoramento de atividades;

Deteccao de violagcbes de seguranca;

Investigacao forense.
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PERMISSOES DE CONTAS

- Referem-se aos direitos e privilégios
atribuidos a uma conta de usuario.
Determinam o que um usuario pode ou
nao pode fazer.

= TIp0os de permissoes:

o Leitura;

o Gravacao;
o Execucao;
o Excluséo;

o Administracao.

=FWXIWXTIWX

A

A
Read, write, and execute

permissions for all other users.

Read, write, and execute
permissions for the group owner
of the file.

Read, write, and execute
permissions for the file owner.

File type:

- indicates regular file
d indicates directory

Fonte: Blog Apiki.

Disponivel em: <https://blog.apiki.com/permissao-de-arquivos-
e-pastas-do-wordpress/>.

Acesso em: 18 mar. 2024.
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BLOQUEIO E DESABILITACAO DE
CONTAS

o O blogqueio refere-se a uma medida
temporaria em que 0 acesso a uma
conta € negado por um determinado
periodo de tempo.

o Geralmente aplicado quando
ocorrem varias tentativas de login
malsucedidas.
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BLOQUEIO E DESABILITACAO DE CONTAS

- A desabilitacdo € uma acédo permanente em
gue a conta de usuario é desativada ou
removida completamente do sistema.

- Acontece:

o Quando um usuario deixa a
organizacao;

o Quando uma conta esta associada
a atividades fraudulentas.

© Quando ha uma violacao significativa
da politica de seguranca.
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Introducao

Nesta aula, vocé conhecera os seguintes assuntos:

Sistemas de controle de acesso — Discretionary Access Control
(DAC) e Role-Based Access Control (RBAC);

Sistemas avancados — Mandatory Access Control (MAC) e
Attribute-Based Access Control (ABAC);

Permissoes de read, write e execute para sistemas de arquivos;

Privileged Access Management (PAM), Directory Services
usando o Lightweight Directory Access Protocol (LDAP);

|dentificacao federada;

Protocolos de seguranca.
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CONTROLE DE ACESSO

= E um conjunto de politicas, procedimentos
e tecnologias visando garantir que apenas
pessoas autorizadas possam acessar
determinados recursos.

- ENnvolve um processo de autenticacao
e autorizacao.

= O objetivo maior é proteger
iInformacdes sensiveis e recursos
criticos.

Autenticacao

Autorizacao

A=l

Fonte: Medium.

Disponivel em:
<https://medium.com/@andressaabrantes/seguran%C3%A7a-em-web-
apis-378404337ac7>

Acesso em: 18 mar. 2024.
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Discretionary Access Control (DAC)

/%

_/

-®

\\
Specifies user/groups Object
who can access

Fonte: Delinea.

Disponivel em: <https://delinea.com/blog/access-control-models-

methods>
Acesso em: 18 mar. 2024.

CONTROLE DE ACESSO
DISCRICIONARIO - DISCRETIONARY
ACCESS CONTROL (DAC)

-~ E um modelo de controle de acesso
onde os proprietarios determinam
guais as operacdes que podem ser
realizadas sobre 0s recursos.

= Passos para um DAC:

o Proprietarios e respectivos recursos;

o PermissOes de acesso para cada
recurso;

o Lista de Controle de Acesso
associada a cada recurso:

o Proprietario e controle.
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CONTROLE DE ACESSO BASEADO
EM FUNCAO — ROLE-BASED
ACCESS CONTROL (RBAC)

= E um modelo de controle de acesso
onde as permissoes estao baseadas na
atribuicao de funcbes especificas dos
USUarios.

= Funcionamento do RBAC:

o Funcodes baseadas nas
responsabilidades e cargos ;

o Usuarios recebem uma ou mais
funcoes;

' o Permissoes associadas as
funcoes;

o Recursos recebem permissoes.

Role-Based Access Control

Users are assigned Roles define Permissions are authorized
to roles authority level for specific roles
O O f
O 8 = ——Q
Admin assigns users
to appropriate roles

Fonte: Micoope.
Disponivel em: <https://www.micoope.com.gt/?0=an-enhancement-of-the-

role-based-access-control-model-nn-LAw9YjhQ>.
Acesso em: 18 mar. 2024.
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CONTROLE DE ACESSO
OBRIGATORIO — MANDATORY
ACCESS CONTROL (MAC)

= E um modelo de controle de acesso
onde as permissoes estao baseadas
em politicas definidas pelo sistema.

E « Funcionamento do MAC:

o Politicas de seguranca da
organizacao;

Object/Resources

Privilege Levels © Rotulos de seguranca "Alto",
"Médio" e "Baixo;

Fonte: Research Gate. i P o Regras de acesso definem as
Disponivel em: <https://www.researchgate.net/figure/view-of- . ~ .

mandatory-access-control-MAC_figd_358430862>. PErmiSSOeEsS,
Acesso em: 18 mar. 2024.

o Aplicacao das politicas.
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CONTROLE DE ACESSO BASEADO EM
ATRIBUTOS — ATTRIBUTE-BASED
ACCESS CONTROL (ABAC)

= E um modelo de controle de acesso onde
as permissoes estao baseadas em
atributos de entidades, recursos e

condicoes.
= Funcionamento do ABAC:

o Atributos:

o Entidades;

' o Recursos;
o Politicas de autorizacéao.

ABAC

Resounce attributes

@ Creation date
}@ @ RSLourss Snwmar &

Data serstiity

Liser attnbutes Ervirgnimaantal attributes

%83% @, @. —
T @ Threat kewels

Fonte: Python.

Disponivel em: <https://python.plainenglish.io/policy-based-
access-control-pbac-what-it-is-and-why-you-need-it-in-your-
modern-data-lakehouse-672e869c2082>.

Acesso em: 18 mar. 2024.
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- TWXITWXIWX
] | ]
] | ]
: : ; r =Readable
: : Others w = Writeable
: ¥ % = Executable
Group )
- =Denied
User
File Type
d = Directory
- = Reqular File

1 = Symbolic link

Fonte: Medium.

Disponivel em:
<https://medium.com/@dhanashrisaner.30/enhancing-
security-with-linux-file-permissions-and-access-control-lists-
ed6eb53679a5>.

Acesso em: 18 mar. 2024.

PERMISSOES DO SISTEMA DE
ARQUIVOS

= SA0 as permissdes que determinam
| guais acdes 0s usuarios podem
‘ realizar em um arquivo ou diretorio.

= Funcionamento das permissoes:

o Leitura (Read —r);
o Escrita (Write —w);
o Execucao (Execute —x);
o Comando chmod;

o Comando chown.
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Define

GERENCIAMENTO DE ACESSO
PRIVILEGIADO - PRIVILEGED ACCESS

MANAGEMENT (PAM)
Review

- E um procedimento que se concentra em & Audit
proteger e gerenciar o acesso a contas e
recursos privilegiados.

Discover

Respond to

= Implementacao do PAM: incidents

Manage
& Protect

o Identificacao de contas privilegiadas;

Detect
Abnormal
Usage

Monitor

o Politicas de acesso;

; HP Fonte: Delinea
e Gerenciamento de CredenCIaIS’ Disponivel em: <https://delinea.com/blog/privileged-access-
‘ \ management-lifecycle-path-to-maturity>.
Acesso em: 18 mar. 2024.
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GERENCIAMENTO DE ACESSO
PRIVILEGIADO - PRIVILEGED ACCESS
MANAGEMENT (PAM)

Autenticacao multifator (MFA);
Monitoramento de atividades;
Rotacao de senhas;

Controle de sessoes:

Aprovacao e revisao.

ESSENTIAL FEATURES OF A PAM SOLUTION

Audit trails Support for ~ SIEM
for compliance remote systems integrations

Multi-factor Password Support for hybrid Access workflow
authentication vaults hosting environments governance

Fonte: Spice Works.
Disponivel em: <https://www.spiceworks.com/it-security/identity-

access-management/articles/top-10-privileged-access-management-
solutions/>.

Acesso em: 18 mar. 2024.
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SERVICOS DE DIRETORIO

‘ = SA0 sistemas gque permitem
\ armazenar, organizar e recuperar
iInformacdes de forma hierarquica.

= Tipos: Lightweight Directory Access
Protocol (LDAP) e diretorios

| LDAP
LDAP X500
Client - ey o T sener Directory formato X.500.
= Funcionamento dos servicos de
diretdrio:
Fonte: Netwokency. o LDAP — versao Slmpllflcada do
Disponivel em: <https://networkencyclopedia.com/lightweight-directory- pad rao X.500:

access-protocol-ldap/>.
Acesso em: 18 mar. 2024.

o Diretorios X.500 — segue o padrao
X.500;
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SERVICOS DE DIRETORIO

- Hierarquia — entradas de diretorio pai e
filho;

= Distinguished Name (DN) - identificacao
unica para cada entrada no diretorio;

- Arvore de diretérios:
« LDAP como Interface;

= Consultas LDAP:;

- Autenticacao.

Root

Countries

Organisations TechnologyUK

Organisational
Units

People cwells

Fonte: Keith brooks.

Disponivel em:
<https://keithbrooks.com/download/Collabsphere2021_ADSync.pdf>.
Acesso em: 18 mar. 2024.
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ELEMENTOS EM SISTEMAS DE
GERENCIAMENTO DE DIRETORIOS

Dngp DC=gl,DC=google, DCzcom

‘ = 5S40 elementos usados LDAP e nos
‘ diretorios X.500 para identificar,
classificar e organizar informacoes.

= Elementos utilizados:

OU=Distribution Groups OU=People OU=Groups
o Common Name (CN);
/ \ \ o Organizational Unit (OU);
o Organization (O);

o Country (C);
o Domain Component (DC).

CN-QA Romania CN=Dev-India CN=Diana Anton

Fonte: Stack Over Flow.

Disponivel em:
<https://stackoverflow.com/questions/18756688/what-are-cn-ou-
dc-in-an-ldap-Search>.

Acesso em: 18 mar. 2024.

O
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FEDERACAO

= Trata-se de um modelo onde diversas
organizacdoes ou servigos concordam
em compartilhar informacoes de
autenticacao e autorizacao.

= Funcionamento:
o ldentidades e atributos;
o Provedores de Identidade (IdPs);

o Provedores de Servicos (SPs);

Federated authentication
Workflow

€ Trust
>
Secure token/ XML file

Initial outhenticot.ion et A D Bccans
with user credentials

Fonte: Link springer.

Disponivel em: <https://link.springer.com/chapter/10.1007/978-1-4842-

8936-5 2>.
Acesso em: 18 mar. 2024.
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FEDERACAO

o Federacéao;

o Security Assertion Markup Language
(SAML);

o Processo de autenticacao e
autorizacao;

o Beneficios da Federacéao;
o Controle de acesso granular.

Federated Identity Management (FIM)

P, |

;}E
Trust Relationship
v

Service

Provider Identity Provider

v

A

Make requests for

A

User

Fonte: Link springer.

Disponivel em: <https://www.miniorange.com/blog/federated-
identity-management-fim/>.

Acesso em: 18 mar. 2024.
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SAML E SOAP

= O Security Assertions Markup Language
(SAML) e o Simple Object Access
Protocol (SOAP) sao protocolos
utilizados para prover autenticacao e
seguranca.

€ s~

o Padrao de seguranca baseado em
XML;

© Proporciona a troca de informacoes
de autenticacao e autorizacao.

e

O
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HTTP response

S0AP envelope

SAML E SOAP

= Componentes do SAML.
SOAP body

o Afirmacoes (Assertions);

SAML
© Provedor de identidade (IdP); ufftlﬂﬂal

_ SAML response
o Provedor de Servico;

o Pacotes SAML (SAML Artifacts);

° Protocolos SAML.

Fonte: Research Gate.

Disponivel em:
<https://lwww.researchgate.net/figure/Figur
a-1-Estrutura-de-uma-mensagem-SOAP-
KALIN-2009 _figl 273316362>.

Acesso em: 18 mar. 2024.
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Security Assertion Markup Language (SAML)

(] -

ALL PAGES IDENTITY PROVIDER/
AUTHENTICATION SERVER
TRUSTED
g RELATIONSHIP
| ——
\ (V] A ()
)
\ >
\

WEBSITE/APP S S50 WEBSITE

\
\\
‘\\ ’
\ ,'/
\w .//
\ -
\ 7
\ s 2
AY, .

WEBSITE/APP

Fonte: Front egg.
Disponivel em: <https://frontegg.com/guides/saml|>
Acesso em: 18 mar. 2024.

SAML E SOAP
- Fluxo de Autenticacdo SAML.:

o Um usuario acessa servico (SP);

o O SP redireciona o usuario para o
|dP apropriado;

o O IdP autentica o usuario e emite
uma afirmacao SAML,;

o O usuario é redirecionado de volta
para o SP com a afirmacao SAML.

© O SP verifica a assinatura digital do
token SAML e concede 0 acesso.
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SAML E SOAP

Q SOAP:

o Protocolo de comunicacao baseado
em XML,

© Proporciona a troca de mensagens
entre aplicativos em uma rede.

= Componentes do SOAP:

o Envelope SOAP;

o Header SOAP;

o Body SOAP;

' o Protocolo de transporte.

SOAPMessage (an XML document)
SOAPPart
SOAPEnNnvelope
SOAPHeader (optional)

Header

SOAPBody

XML Content
or SOAPFault

Fonte: Atitude reflexiva.

Disponivel em:
<https://atitudereflexiva.wordpress.com/20
19/08/06/soap-introducao/>.

Acesso em: 18 mar. 2024.
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SAML E SOAP
= Fluxo do SOAP:

“ o O aplicativo cliente cria uma
——— mensagem SOAP com a
e solicitacao/dados encapsulados;

Message
o Esta mensagem € enviada para o
Servico;
o O servigco recebe a mensagem
SOAP, extrai os dados do corpo

.::*’.222.. (Body) da mensagem e processa a
o solicitac3o.
Fonte: Linkedin, o O servico gera resposta em formato
Disponivel em: <https://www.linkedin.com/pulse/soap-simple-object- SOAP e envia de V0|ta ao C”ente'

access-protocol-danuka-hettiarachchi-cxxoc/?trk=public_post_main-
feed-card_feed-article-contente>.
Acesso em: 18 mar. 2024.

o O cliente recebe, extral os dados e
processa a resposta conforme
necessario
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RESTFUL OAUTH

= E um protocolo de autorizacg&o.

- Permite que um aplicativo de terceiro
acesse recursos de um usuario, sem a
necessidade de compartilhar suas
credenciais de autenticacao.

= Funcionamento do OAuth:
- 1. Componentes do OAuth:

o Cliente (Client);

© Proprietario dos recursos
(Resource Owner);

o Servidor de autorizacao
(Authorization Server);

o Servidor de recursos (Resource
Server).

Auth Server

- ~ Cy
4. Token ' "”6 s Ve-,"'.‘/.
validated e
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Abstract Oauth2.0 Flow
[ ] Web Service
1) Authorization Request glmwntmml;rc:: Rosoupmlocrt::
: 2) Authorization Grant ; s S,
Request contans Access
3) Authorization Grant Token.
4) Access Token : '

5) Access Token
Resource
Server

Fonte: Youtube.

Disponivel em: <https://www.youtube.com/watch?app=desktop&v=_-
gpXT8qiB0>.

Acesso em: 18 mar. 2024.

RESTFUL OAUTH
- 2. Registro do cliente:
= 3. Fluxos OAuth;

= 4. Fluxo de autorizacao de codigo
(Authorization Code Flow);

= 5. Token de acesso;

- 6. Intercambio do coédigo por um
Token de acesso;

= 7. Acesso a recursos protegidos;
- 8. Escopo;
- 9. Renovacao de tokens.
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OPENID CONNECT (OIDC)

= E um protocolo de autenticacéo e
autorizacao baseado no OAuth 2.0.

- Etapas do funcionamento:
1. Atores envolvidos:

o Provedor de Identidade (I1dP);
o Cliente;

o Usuario final.

2. Registro do cliente;

3. Autenticacéo do usuario;

4. Emissao do Token de identificacao;

OpenlD Connect Provider (OP)

A

Authenticate

& Consent .
Client

Registration

. AuthN Request
- AuthN Response Web Application
-

Browse and Log In

User

Fonte: Subscription.

Disponivel em:
<https://subscription.packtpub.com/book/data/9781789132304/6/c
h0O6lvli1sec45/openid-connect-oidc>.

Acesso em: 18 mar. 2024.
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Client Authentication &

Authorization Request

X, R A RN AR > Authorization

Endpoint

Authentication
Authorization

%‘

[ Access Token - '®

Authorization Code |+ Token Re

——
——
-~
™S

> 4 Token
-="" | Endpoint

Access Token |4 =~

Fonte: Lins de Vasconcellos.

Disponivel em: <https://www.linsdevasconcellos.org.br/integrate-and-
develop-oauth-v2-api-and-rest-api-pp-6DNIO4sp>.

Acesso em: 18 mar. 2024.

OPENID CONNECT (OIDC)
= 5. Redirecionamento de volta ao cliente:

= 6. Verificacao do Token de
Identificacao;

= 7. Autorizacao adicional (opcional);
- 8. Solicitacéo de Token de acesso;
= 9. ACesso a recursos protegidos;

= 10. Renovacao e expiracao de
Tokens;

= 11. Seguranca;

= 12. Compartilhamento de
iInformacdes do usuario.
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Introducao

Nesta aula, vocé conhecera os seguintes assuntos:
Uso de dispositivos pessoais no trabalho;
Tecnicas de treinamento pessoal;

Politica de mesa limpa;
Campanhas de esclarecimento de phishing;

Conceltos de Shadow IT.



Aula 04
Politicas de Pessoal

Politica de Conduta .
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POLITICA DE CONDUTA

- Refere-se ao conjunto de diretrizes,
normas e regras forjados pela
organizacao;

= Visa orientar o comportamento das
equipes quanto a seguranca das
iInformacoes e sistemas de tecnologia
da empresa.

= Promove a cultura organizacional que
prioriza a confidencialidade,
Integridade e disponibilidade dos
' ativos de informacao.
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POLITICA DE USO ACEITAVEL
(ACCEPTABLE USE POLICY)

= E a politica definida pela organizacéo que e
regulamenta o uso de recursos de e
tecnologia e comunicacao pelos seus _:_’,: g
colaboradores. -

- Contetdo da Politica: %’;“/’:}
o 1. Escopo e objetivos da politica; o
o 2. Responsabilidades dos usuarios;

o 3. Restricdes e proibicoes.
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ACCEPTABLE USE POLICY
What is an Acceptable Use Policy?

ACCEPTABLE USE POLICY

Code of Conduct for Internet Use.

Used by Organizations and Businesses.
B E NS SO SAD P U T

e O et 1 DAL IO

Fonte: Tech Target.

Disponivel em:
<https://www.techtarget.com/whatis/definition/acce
ptable-use-policy-AUP>.

Acesso em: 18 mar. 2024.

POLITICA DE USO ACEITAVEL
(ACCEPTABLE USE POLICY)

\ o Seguranca da informacéao;
o Monitoramento e auditoria;
o Consequéncias do ndo cumprimento;
o Treinamento e conscientizacao;
o Revisao e atualizacao;
o Assinatura e aceitacao;

o Apoio da alta administracao.
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USO DE DISPOSITIVOS DE
PROPRIEDADE PESSOAL NO
AMBIENTE DE TRABALHO

= Regulamentado nas Politicas e Praticas da
organizacao, refere-se ao uso de
dispositivos pessoais pelos funcionarios no
ambiente de trabalho.

- Etapas a serem tratadas pelas praticas:
o 1. Escopo e objetivo;
o 2. Permissao e registro;
o 3. Seguranca da informacao;
o 4. Acesso a rede corporativa;

o 5, Politica de BYOD (Bring Your
Own Device);

o 6. Avaliacao de riscos. 0
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SHADOW IT
- Trata-se do uso de recursos et CONTROL
tecnologicos por funcionarios em uma LVISIBILITY
organizacao, sem autorizacao. TR
o EXPANSION OF LOST DATA
- Etapas da Politica de Pessoal para ATTACK SURFACES
Shadow IT: RISKS FROM
- ~ o SHADOWIT
o 1. Identificagao de uso nao T S
autorizado: COMPLIANCE : INEFFICIENCIES

o 2. Consequéncias e educacéao;
o 3. Avaliacao de riscos;

o 4. Autorizacao e supervisao;
' o 5. Comunicacéo e treinamento;

o 6. Monitoramento continuo.

Fonte: Wallarm?.

Disponivel em:

<https://www.wallarm.com/what/shadow-it>
Acesso em: 18 mar. 2024.
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« Post-its com senhas de acesso
« Cadernos com informagdes pessoais
+ Tela desbloqueada

« Mesa limpa sem informagdes pessoais
« Tela limpa e bloqueada
« De acordo com Recomendagao I1SO 27001

Fonte: Noticias Unb.
Disponivel em: <https://noticias.unb.br/76-institucional/6354-

sti-da-dicas-para-protecao-de-dados-na-rede>.
Acesso em: 18 mar. 2024.

POLITICA DE MESA LIMPA

= Refere-se as politicas de seguranca
gue atuam para minimizar o risco
de acesso a informacodes
depositadas nos locais de trabalho.

- Etapas da Politica de Mesa Limpa:

o Remocao de documentos e
dispositivos;

o Armazenamento seguro;
© Limpeza diaria;
o Sensibilizacao e treinamento;

o Monitoramento e conformidade.




