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AUDITORIA DE SISTEMAS
CONCEITOS DE AUDITORIA

ALGUNS CONCEITOS BASICOS
relacionados com qualquer tipo de auditoria

CAMPO

Compoe-se de aspectos como Objeto a ser
fiscalizado, periodo e natureza da auditoria
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AUDITORIA DE SISTEMAS
CONCEITOS DE AUDITORIA

CONTROLE

E a fiscalizacao exercida sobre as atividades de
pessoas, orgaos, departamentos ou sobre
produtos, para que nao se desviem das
normas preestabelecidas.
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AUDITORIA DE SISTEMAS
CONCEITOS DE AUDITORIA

Controles Preventivos

Prevenir erros (senhas de acesso)

Controles Detectivos

Detectar erros, omissoes ou atos fraudulentos (tentativas de
acessos nhao autorizados)

Controles Corretivos

Reduzir impacto ou corrigir erros detectados
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AUDITORIA DE SISTEMAS
CONCEITOS DE AUDITORIA

PROCEDIMENTOS DE AUDITORIA

Lista de pontos a serem verificados durante a
auditoria (manuais de auditoria — TCU)
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AUDITORIA DE SISTEMAS
CONCEITOS DE AUDITORIA

ACHADOS DE AUDITORIA

Fatos significativos observados pelo auditor durante
a execucao da auditoria.

- Nao so falhas e irregularidades, mas tambem
pontos fortes. Para que conste no relatorio, deve
ser relevante e baseado em fatos e evidéncias
irrefutaveis.
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AUDITORIA DE SISTEMAS
CONCEITOS DE AUDITORIA

PAPEIS DE TRABALHO

S3ao0 registros que evidenciam atos e fatos
observados pelo auditor (planilhas, tabelas, etc.)

RELATORIO

Sao feitas as recomendacodes da auditoria.
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AUDITORIA DE SISTEMAS
CONCEITOS DE AUDITORIA

PONTO DE CONTROLE

Situacao do ambiente computacional
considerada pelo auditor como sendo de
interesse para validacao e avaliagao
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AUDITORIA DE SISTEMAS
CONCEITOS DE AUDITORIA

NATUREZA DA AUDITORIA
Auditoria Interna

Realizada por departamento interno responsavel
pela verificacao e avaliagcao de sistemas e
procedimentos internos de uma entidade. Deve
ser independente e prestar contas diretamente a
direcao da instituicao
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AUDITORIA DE SISTEMAS
CONCEITOS DE AUDITORIA

Auditoria Externa

Realizada por instituicao externa e independente
da entidade fiscalizada

Auditoria Articulada

Trabalho conjunto de auditorias internas e
externas.
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AUDITORIA DE SISTEMAS
CONCEITOS DE AUDITORIA

FORMA DE ABORDAGEM

Auditoria Horizontal

Com tema especifico realizada em varias entidades
ou servicos paralelamente.

Auditoria Orientada

Focada em uma atividade especifica qualquer ou
em atividade com fortes indicios de erros ou
fraudes.
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AUDITORIA DE SISTEMAS
CONCEITOS DE AUDITORIA
CONTROLE INTERNO

Verificacao e validagcao dos seguintes parametros do Sistema
de Informacao:

Fidelidade da informacao em relacao ao dado

Seguranca fisica

Seguranca légica

Confidencialidade

Obediéncia a legislacao em vigor

Eficiéncia

Eficacia

Obediéncia as politicas e as regras de negocio da organizacao
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AUDITORIA DE SISTEMAS
CONCEITOS DE AUDITORIA

QUANTO AO TIPO OU AREA ENVOLVIDA

Auditoria contabll
Auditoria programas de governo

Auditoria planejamento estrategico
Auditoria administrativa

Auditoria de sistemas
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FASES DA AUDITORIA
Planejamento ‘

Execucao ‘
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FASES DA AUDITORIA
Planejamento ‘

Execucao ‘
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PLANEJAMENTO DA AUDITORIA

Pesquisar Fontes de Informacao
Definir Campo, Ambito e Sub-Areas

Definir os Recursos Necessarios
Metodologia

Definir Objetivos e Procedimentos
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PESQUISAR FONTES DE INFORMACA

* DEIXAR O MAXIMO DE INFORMACOES
DISPONIVEIS.

- ESTABELECER OS RECURSOS E :
CONHECIMENTOS TECNICOS NECESSARIOS.

« EXEMPLOS: HARDWARE, SO,
SISTEMAS DE SEGURANCA,
APLICATIVOS E RESPONSAVEIS
PELA AREA.
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DEFINIR OS RECURSOS NECESSARIOS

Humanos: equipe escolhida de acordo
com o grau de complexidade,
componentes e ferramentas
utilizadas.

Economicos: previsao de gastos.

Tecnicos: levantar dispositivos de
hardware, software e documentos
tecnicos a serem utilizados.
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DEFINIR A METODOLOGIA

Entrevistas: utilizadas para apresentacao,
coleta de dados, discussao e
encerramento.

ecnicas e Ferramentas

Verificacao de Controles de Sistemas:
sistemas operando de forma correta e
produzindo dados fidedignos.

Exemplo: simulagbes, comparacao de

programas, mapeamento e rastreamento do
processamento.

Analise dos Dados: Amostragens e Logs.
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DEFINIR OBJETIVOS E METODOLOGIA

Norteilam a auditoria em varias areas
especializadas e organizacionais.

Avaliador deve utilizar um modelo normativo, um
conjunto de padroes, de como a atividade
deveria estar sendo feita.

O modelo normativo é traduzido em objetivos de
controle a serem avaliados pelo auditor em
cada area especifica.
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FASES DA AUDITORIA
Planejamento ‘

Execucao ‘
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EXECUCAO DA AUDITORIA

- EQUIPE DEVE REUNIR EVIDENCIAS CONFIAVEIS,
RELEVANTES E UTEIS PARA OS OBJETIVOS DA

AUDITORIA.

« TODAS ESSAS EVIDENCIAS DEVEM ESTAR
ORGANIZADAS NOS PAPEIS DE TRABALHOS, PARA
FACILITAR A ELABORACAO DO RELATORIO.
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EXECUCAO DA AUDITORIA

Tipos de Evidéncias:
Fisicas
Documentarias
Fornecidas pelo Auditado
Analiticas (comparacoes, calculos, etc)
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FASES DA AUDITORIA
Planejamento ‘

Execucao ‘
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RELATORIO

O relatodrio final deve conter evidéncias, conclusoes,
recomendacoes e determinacoes.

Deve ser claro, objetivo, sem uso exagerado de
termos técnicos.

Estrutura Tipica:
Dados da entidade auditada

Resumo
Dados da auditoria
Nao-conformidades detectadas

Conclusao
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LEVANTAMENTO

* |Informacdes iniciais
— Objetivos institucionais
— Legislacao aplicavel
— Estrutura organizacional
* Avaliacao dos Controles Internos

— O auditor, para determinar a extensao e o alcance
da fiscalizacao, deve examinar e avaliar o grau de
confiabilidade dos controles internos

(Normas de Auditoria da Intosai)
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AVALIACAO DOS CONTROLES DE Tl

* Avaliacao limitada: avaliacao menos profunda
dos controles gerais e de aplicativos, que pode
ser realizada por equipes compostas somente
por auditores que nao detenham
conhecimentos especificos de Tl. Os controles
pertinentes sao examinados na extensao

necessaria para o atendimento dos objetivos
da auditoria.
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AVALIACAO DOS CONTROLES DE Tl

e Controles Gerais
* Controles de Aplicativos
e Analise de Dados
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CONTROLES GERAIS

* Politicas e padrdes organizacionais,
especialmente relacionados a Tl

* Organizacao e administracao da Tl

e Segregacao de funcoes

* Procedimentos de Seguranca

* Controles fisicos (de acesso e de ambiente)

* Controles légicos de acesso
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CONTROLES GERAIS

* Desenvolvimento de sistema e alteracoes de
programas

* Plano de Continuidade de Negocios

e Computacao de usuario final
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CONTROLES DE APLICATIVOS

* Controles e procedimentos que garantem que
apenas as transacoes validas sao processadas
e registradas

e Controle no(a):
— Entrada de Dados

— Processamento de Dados
— Saida de Dados



SN\ GOVERNO DE
JF'Fatec (CixmoPaviaSovza NS0 PAULO

CONTROLE DE APLICATIVOS

 SAO ESPECIFICOS DOS SISTEMAS E SAO IMPLEMENTADOS PARA
PREVENIR, DETECTAR E CORRIGIR ERROS E IRREGULARIDADES EM

TRANSACOES DURANTE A ENTRADA, PROCESSAMENTO E SAIDA DE
DADOS

e POSSUI COMO OBJETIVO GARANTIR UM PROCESSAMENTO
CONFIAVEL E EXATO, A PARTIR DE CONTROLES INCORPORADOS
DIRETAMENTE EM PROGRAMAS APLICATIVOS, NAS TRES AREAS DE
OPERACAO: ENTRADA, PROCESSAMENTO E SAIDA DE DADOS
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ANALISE DE DADOS

* Segundo principios geralmente aceitos de
auditoria, guanto menor a confiabilidade dos
controles gerais ou de aplicativo (ou se esses nao
forem avaliados), maior a extensao dos testes
necessarios para determinar a confiabilidade dos

dados
e Papel da evidéncia:
— Unica evidéncia para fundamentar um achado
— Evidéncia auxiliar ou de ratificacao
— Informacao geral (historico, descricoes etc.)
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PLANEJAMENTO

 Nesta fase, deve ser definido:

— Objetivo da auditoria

— Objeto da auditoria

— Universo a ser auditado (escopo)

— Técnicas e procedimentos a serem utilizados

— Critérios de auditoria

— Etapas e cronogramas

— Recursos humanos e materiais



SN\ GOVERNO DE
JF'Fatec (CpnmoPauaSouza NS0 PAULO

ETAPAS DO PLANEJAMENTO
e Visao geral
* Avaliacao dos Controles Internos
* Elaboracao da Matriz de Planejamento

— A Avaliacao dos Controles Internos deve ser feita
caso nao tenha sido realizada a fase de
Levantamento
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VISAO GERAL
Objetivos institucionais
Estrutura Organizacional
_egislacao Aplicavel
Praticas Administrativas

Planos Estratégicos
Descricao do Objeto da Fiscalizacao
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CONHECENDO O AUDITADO

 Compreender o negocio é essencial para
identificar os riscos e controles

* Direcionar os esforcos da auditoria de forma
mais eficiente
* Entender o negdcio
— Processos
— Pessoas
— Tecnologia
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CONHECENDO O AUDITADO

e Algumas questdes a serem respondidas

— Existem problemas que o auditor deveria
conhecer melhor?

— Ha alguma previsao de mudanca na organizacao?

— Quais sao os principais sistemas e bases de
dados?

— Quem o auditor deve entrevistar para obter as
informacoes de que necessita?
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CONHECENDO O AUDITADO

* Fontes de informacao:
— Levantamento de auditorias anteriores
— Relatorios de auditorias realizadas
— Relatorios de auditoria interna

— Discussao com a geréncia e com outros auditores que
ja realizaram trabalhos na unidade a ser auditada

— Orcamento da unidade auditada

— Documentos de estratégia de Tl ou Plano Diretor de TI
— Legislacao e normas aplicaveis

— Entrevistas

— Internet
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MATRIZ DE PLANEJAMENTO

* |nstrumento para organizar as informacoes
relevantes do planejamento de um auditoria

* Homogeneizacao do entendimento da equipe
e demais envolvidos quanto a:
— O objetivo do trabalho
— Os passos a serem seguidos
— A estratégia metodologica a ser adotada

* Orienta os integrantes da equipe nas fases de
execucao e de elaboracao do relatério
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MATRIZ DE PLANEJAMENTO

=\

Questoes Informagbes Fontes de Detalhamento Objetos Membro Periodo Possiveis
de requeridas Informagao do responsavel Achados
Auditoria Procedimento
Apresentar, Identificar as Identificaras  Descrever as Indicar o Pessoa(s) da Dia(s) em Esclarecer
em forma informacdes fontes de tarefas que documento, equipe queo com precisao
de necessarias cadaitemde  serdo o projeto, o encarregada(s) procedimen que
perguntas, para informacao realizadas, de  programa. O da execucao to serd conclusoes
0s responder a requeridada forma clara, processo ou de cada executado ou resultados
diferentes guestdo de coluna esclarecendo o sistema no procedimento podem ser
aspectos auditoria anterior. os aspectosa qualo alcancados
que Estas fontes serem procediment
compoem o estao abordados o serd
escopo da relacionadas (itens de aplicado.
fiscalizacdo com as verificacao Exemplos:
e que técnicas ou check list)  contrato,
devem ser empregadas folha de
investigados pagamento,
com vistas a base de
satisfacdo dados, ata,
do objetivo edital, ficha
financeira,
processo
licitatorio,

orcamento.
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ELABORACAO DA MATRIZ DE PLANEJAMENTO

e Elaborar o objetivo da auditoria, apos o
diagnodstico da situacao, e determinar a linha
de investigacao, mediante a formulacao das
guestoes de auditoria

* Determinar, para cada questao de auditoria,
possiveis achados, ou seja, onde se deseja
chegar com a investigacao

 |dentificar as informacdes requeridas e onde
as obter (fontes de informacao)
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ELABORACAO DA MATRIZ DE PLANEJAMENTO

* Elaborar procedimentos e descrevé-los passo a
passo, para colher informacdes, analisa-las e
obter as evidéncias com objetivo de responder as
guestdes de auditoria

* |dentificar o membro da equipe responsavel pelo
procedimento

* Especificar o periodo de realizacao do
procedimento (cronograma)

 |dentificar os objetos que foram analisados (fase
de execucao)
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EXECUCAO DA AUDITORIA

* Etapas da fase de execucao:
— Aplicacao dos Procedimento definidos
— Acumulacao de Evidéncias
— Desenvolvimento dos Achados
— Elaboracao da Matriz de Achados
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DESENVOLVIMENTO DOS ACHADOS

e Consiste no acumulo organizado de
informacoes (ou evidéncias) apropriadas e
necessarias para esclarecé-los e sustenta-los
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ATRIBUTOS DE UMA ACHADO

Condicao (Situacao Encontrada)
Critério (Situacao Desejada)
Causas

Efeitos
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PREMISSAS DOS ACHADOS

e Os achados da auditoria devem levar em
conta o nivel de risco associado

* Bom senso em apresentar achados de baixo
risco

* Deve-se ser realista, usar a empatia

e Cada falha apontada deve estar suportada por
evidéncias e papéis de trabalho
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MATRIZ DE ACHADOS

 Composta das seguintes informacoes:
— Achado
— Situacao Encontrada
— Critério
— Evidéncia
— Causas
— Efeitos
— Encaminhamento (Proposta)
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MATRIZ DE ACHADOS

Achado Situacgao Critério Causas Encaminhame
Encontrada nto

Correspondé  Situacao Legislacao, Informacgdes O que Consequéncias  Propostas da
ncia como existente, norma, obtidas motivoua  doachado equipe de
Achado identificada e jurisprudénc durante a ocorréncia auditoria.
constante na  documentad ia, auditoria no do achado Deve conter
Matriz de adurante a entendimen intuito de identificacao
Planejament  fase de to documentar do(s)
o execucao da doutrinario os achados e responsavel
auditoria ou padrao de respaldar (is)
adotado as opinides e

conclusdes da

equipe
Al
A2

An
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ELABORACAO DO RELATORIO
* O Relatorio de Auditoria é o instrumento
formal e técnico por intermédio do qual a
equipe de auditoria comunica:
— O objetivo do trabalho
— A metodologia (como foi executado)
— Os achados (resultado obtido)
— As conclusoes (avaliacoes e opinides)
— A proposta (recomendacoes e determinacoes)
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REQUISITOS DE UM RELATORIO EFETIVO
e Clareza

* Conviccao

* Concisao

* Exatidao

* Relevancia

* Tempestividade
* Objetividade
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MONITORAMENTO

* Etapas da fase de monitoramento
— Verificacoes das Acoes Tomadas
— Aplicacao dos Procedimentos
— Acumulacao das Evidéncias
— Elaboracao da Matriz de Achados
— Elaboracao do Relatorio
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CONTROLES GERAIS DE TI

* Objetivo dos Controles
— Prevenir fraudes, erros, desperdicios, abusos
— Proteger o ativo

— Assegurar a obediéncia as diretrizes, planos, normas e
procedimentos

— Assegurar a validade e integridade dos dados para
tomada de decisao

— Carater preventivo
— Voltados para a correcao de desvios

— Instrumentos auxiliares de gestao em todos os niveis
hierarquicos
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CONTROLES GERAIS DE TI

* Consistem na estrutura, politicas e
procedimentos que se aplicam aos sistemas
aplicativos e base de dados de uma
organizacao

* Influem no ambiente em que os sistemas
aplicativos e os controles irao operar

* Buscam garantir a integridade dos sistemas
com um todo, incluindo todos os aplicativos,
dados e arquivos.
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CONTROLES GERAISDETI
 Durante uma auditoria em que seja necessario
avaliar algum sistema ou base de dados em

particular, é preciso inicialmente avaliar os
controles gerais que atuam sobre a estrutura
computacional da unidade auditada

* Um ambiente de controle estavel e bem
gerenciado reforca a efetividade dos controles

de aplicativos
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CONTROLES GERAISDETI
* Politicas e padrdes organizacionais,
especialmente relacionados a Tl
* Organizacao e administracao da Tl
e Segregacao de funcoes
* Procedimentos de Seguranca
e Controles Fisicos (de Acesso e Ambiente)
e Controles Logicos de Acesso
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CONTROLES GERAIS DE TI

* Desenvolvimento de sistema e alteracoes de
programas

* Plano de Continuidade de Negocios (PCN)
e Computacao de usuario final
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NORMAS E PADROES EM AUDITORIA DE Ti

* Constituicao Federal

* Legislacao Brasileira

* CoblIT —Governanca de Tl

* NBR ISO/IEC 38500 — Governanca de Tl
* |ITIL—Servicos de Tl

 NBR ISO/IEC 20000 — Servicos de TI

* Série NBR ISO/IEC 27000 — Seguranca da
Informacao

e Qutros padroes
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