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SEGURANCA DA INFORMACAO

E A PROTECAO DAS INFORMACOES, SISTEMAS,
RECURSOS E DEMAIS ATIVOS CONTRA DESASTRES,
ERROS(INTENCIONAIS OU NAO), MANIPULACAO NAO
AUTORIZADA E PROTECAO DE VARIOS TIPOS DE
AMEACAS PARA GARANTIR A CONTINUIDADE DO

NEGOCIO.
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The Top 10 Most Critical Web Application Security Risks

Tipos de Ataques
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A Open Web Application Security Project (OWASP) é uma entidade sem fins lucrativos e de
reconhecimento internacional, que contribui para a melhoria da sequranca de softwares
aplicativos reunindo informac¢8es importantes que permitem avaliar riscos de seguranca e
combater formas de ataques atraves da internet.

Os estudos e documentos da OWASP sao disponibilizadas para toda a comunidade
internacional, e adotados como referéncia por entidades como U.S. Defense Information
Systems Agency (DISA), U.S. Federal Trade Commission, varias empresas e organizacdes
mundiais das areas de Tecnologia, Auditoria e Seqguranca, e tambem pelo PCI Council.

O trabalho mais conhecido da OWASP é sua lista “The Top 10 Most Critical Web Application
Security Risks”, que redne os riscos de ataque mais criticos exploraveis a partir de
vulnerabilidades nas aplicacbes web.
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A OWASP utiliza uma metodologia baseada na classificacao do risco (Risk Rating
Methodology) para priorizar sua lista Top 10, que é mantida atualizada periodicamente a
partir de pesquisas e estatisticas sobre ataques identificados em todo o mundo.

Alem de identificar os atagues de maior risco, a OWASP faz varias recomendacdes de
seguranca para que cada um daqueles ataques sejam evitados a partir das etapas do
desenvolvimento das aplicacdes.

Para orientar o uso de critérios de sequranca desde a codificacdo, a OWASP também
recomenda adotar uma metodologia para modelagem de risco (Threat Risc Modeling)
desde a fase de desenho da aplicacao web, evitando assim desperdicio de tempo, dinheiro,
recursos e de controles inuteis, para que haja foco no mapeamento dos riscos reais ja
identificados.

https://www.owasp.org/images/4/42/OWASP_TOP_10_2007_PT-BR.pdf
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The Top 10 Most Critical Web Application Security Risks

A1 - Injection Flaws

Falhas ocasionadas por “injecao” de codigos maliciosos, tais como SQL, OS, e injecao LDAP Ocorrem quando
dados ndo confiaveis sao enviados para um intérprete, como parte de um comando ou consulta. Dados hostis
do atacante pode enganar o interpretador para executar comandos ndo intencionais ou acessar dados nao
autorizados. Por exemplo, envio de dados via um formulario do site.

Login

Button

http://pt.wikipedia.org/wiki/Inje%C3%A7%C3%A30_de_SQL
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The Top 10 Most Critical Web Application Security Risks

A2 — Cross Site Scripting

Cross Site Scripting ( XSS). XSS ocorrem sempre que um aplicativo usa dados ndo confiaveis e 0s envia para
um navegador web sem a devida validacdo e o . XSS permite aos atacantes executarem scripts no navegador
da vitima, que pode sequestrar sessdes de usuarios, desfigurar sites, ou redirecionar o usuario para sites
maliciosos.
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http://msdn.microsoft.com/pt-br/library/cc518054.aspx
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The Top 10 Most Critical Web Application Security Risks

A4 - Referéncias diretas em objetos seguros
A referéncia de objeto direto ocorre quando um desenvolvedor expde uma referéncia a um objeto de
implementacao interna, como um, diretério ou chave de banco de dados de arquivo. Sem uma verificacao de

controle de acesso ou outra protecdo, os atacantes podem manipular estas referéncias para acessar dados nao
autorizados.

= http://www.meusite.com/useralan8password:321|
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The Top 10 Most Critical Web Application Security Risks

A5 - Cross-Site Request Forgery (CSRF)

Um ataque CSRF forca o navegador da vitima logada enviar um pedido HTTP forjado, incluindo cookie de
sessao da vitima e qualguer outra informacao de autenticacao incluidos automaticamente, para uma aplicacao
web vulneravel. Isso permite que o invasor force o navegador da vitima para gerar pedidos e a aplicacdo
vulneravel acha que séo pedidos legitimos da vitima.

http://msdn.microsoft.com/pt-br/library/gg416514(v=vs.108).aspx
http://msdn.microsoft.com/pt-br/magazine/hh708755.aspx
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The Top 10 Most Critical Web Application Security Risks

A6 - ConfiguracBes Gerais de Seguranca

Uma boa seguranca exige ter uma configuracao segura definida e implantada para a aplicacao, frameworks,
servidor de aplicacao, servidor web, servidor de banco de dados e plataforma. Todas essas definicbes devem
ser definidas, implementadas e mantidas como muitos nao sao enviados com padrdes seguros. 1sso inclui
manter todos os softwares atualizados, incluindo todas as bibliotecas de codigo usadas pela aplicacao.

Recycling I Performance I Health Identity I
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http://technet.microsoft.com/pt-br/subscriptions/t4ahd590(v=vs.80).aspx
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The Top 10 Most Critical Web Application Security Risks

A7: Armazenamento de informacdes criptografados
Muitas aplicacbes web ndo protegem adequadamente os dados sensiveis, tais como cartdes de crédito, CPFs

e credenciais de autenticacao, com criptografia ou hashing adequada. Os atacantes podem roubar ou
modificar esses dados fracamente protegidos para realizar o roubo de identidade, fraude de cartdo de

crédito, ou outros crimes.

A8: Falha de restricdo de acesso a URL

Muitas aplicacdes web devem verificar os direitos de acesso a URL antes de exibir links e bot&es protegidos.
No entanto, as aplicacBes precisam, para executar essas verificacbes, de um controle de acesso cada vez que
essas paginas sao acessadas, ou atacantes serdo capazes de forjar URLs para acessar essas paginas ocultas de

qualquer maneira.
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The Top 10 Most Critical Web Application Security Risks

A9: Protecdo da camada de Transporte insuficiente

AplicacBes frequentemente nao conseguem autenticar, criptografar e proteger a confidencialidade e
integridade do trafego de rede sensivel. Quando o fazem, eles as vezes suportar algoritmos fracos, uso
expirado ou certificados invalidos, ou nao usa-os corretamente.
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The Top 10 Most Critical Web Application Security Risks

A10: Encaminhamentos e redirecionamentos invalidos

Aplicativos da Web frequentemente redirecionam e encaminham os usuarios para outras paginas e site, e usa
dados ndo confiaveis para determinar as paginas de destino. Sem a validacdo adequada, os atacantes podem
redirecionar vitimas a sites de phishing ou malware.
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