N\ GOVERNO DE
J'Fatec (ixmoPauiaSouza N SA0 PAULO

AUDITORIA EM SISTEMAS E
SEGURANCA DA INFORMACAO

Professor Me. Vladimir Geraseev Junior



DE
J'Fatec (CixmoPanaSovzs NSA0 PALO

Curso: TECNOLOGIA EM DEFESA
CIBERNETICA
Disciplina: Auditoria em sistemas e
seguranca da informacao

: a
gejam Bem Vindos:

Prof. Vladimir Geraseev Junior




N\ GOVERNO DE
TFateC Centro Pavra Sovza N\ AO PAULO

PROF VLADIMIR GERASEEV JUNIOR

- GRADUAGAO EM CIENCIAS DA COMPUTAGAO
- MESTRADO EM ENGENHARIA - UNITAU

« EXPERIENCIA PROFISSIONAL:

« COMPANHIA DE INFORMATICA DE JUNDIAI — ARQUITETO DE REDES
- EMBRAER — GRUPO DE ENGENHARIA

. INSTITUTO NACIONAL DE PESQUISAS ESPACIAIS — INPE — ANALISTA DE REDES E
SEGURANCA

 IMPLEMENTACAO DOS REQUISITOS DE SEGURANCA CIBERNETICA PARA EQUIPAMENTOS PARA
TELECOMUNICAGOES (ATO 77) — ANATEL

« CONSULTORIA EM CONDUCAO DE PENTESTS



N\ GOVERNO DE
TFateC Centro PavLa Sovza X AO PAULO

PROF VLADIMIR GERASEEV JUNIOR
« EXPERIENCIA PROFISSIONAL ACADEMICA.

» PROFESSOR NA FATEC TAUBATE
- PROFESSOR NA ETEC JACAREI

. PROFESSOR EM UNIVERSIDADES PARTICULARES (UNIP, UNIVAP,
FAPI)



SN\ GOVERNO DE
JF'Fatec (CpnmoPauaSouza NS0 PAULO

EMENTA DA DISCIPLINA

Requisitos de seguranga de aplicacoes, de base de dados € de comunicagoes.
Politicas de seguranca.

Criptografia.

Firewalls.

Vulnerabilidades e principais tecnologias de seguranca.
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EMENTA DA DISCIPLINA

Metodologia de auditoria em Tecnologia da Informagao. Analise de riscos.
Revisado e avaliacao de sistemas e de recursos de tecnologia de informacao.
M¢étodos e técnicas de auditoria de sistemas e de T.I.

Documentagdo: papé€is de trabalho, Relatorios de Auditoria e Pareceres
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OBJETIVOS DA DISCIPLINA

Compreender e aplicar as melhores praticas de Seguranca da
Informacao de acordo com normas e padroes conhecidos no
mercado de Tecnologia da Informacao;

Entender e aplicar as melhores metodologias destinadas a
Auditoria de sistemas de informacao, redes de computadores;

Conceituar procedimentos de prevencao e identificacao de invasao
em sistemas;

Entender processos referentes a auditoria de sistemas sobre o
aspecto da seguranca de informacao
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SEGURANCA DA INFORMACAO

E A PROTECAO DAS INFORMACOES, SISTEMAS,
RECURSOS E DEMAIS ATIVOS CONTRA DESASTRES,
ERROS(INTENCIONAIS OU NAO), MANIPULACAO NAO
AUTORIZADA E PROTECAO DE VARIOS TIPOS DE
AMEACAS PARA GARANTIR A CONTINUIDADE DO

NEGOCIO.
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INTRODUCAO

2 4

A informagdo é algo que contém um significado e causa impacto em
diferentes graus, tornando-a o elemento chave da extracdo e criagcdo
do conhecimento. O conhecimento sé poderd ser formado quando o
individuo for exposto a informacdo, deste modo é possivel afirmar que

poderd até haver informagcdo sem conhecimento, mas ndo conhecimento
sem informagdo.
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DADO

E QUALQUER ELEMENTO IDENTIFICADO EM SUA
FORMA BRUTA QUE, POR SI SO, NAO CONDUZ
UMA COMPREENSAO DE UM DETERMINADO
FATO OU SITUACAO.

“DADOS SAO ATOMOS DA INFORMACAO ”
EX: 1024
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INFORMACAO

SAO OS RESULTADOS DOS DADOS DEVIDAMENTE TRATADOS,
COMPARADOS, CLASSIFICADOS, RELACIONAVEIS ENTRE
OUTROS DADOS SERVINDO PARA TOMADAS DE DECISOES .

“SAO OS DADOS TRABALHADOS, GERANDO A INFORMACAO”

EX: 1024 CLIENTES ATIVOS
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CONHECIMENTO

E O CONJUNTO DE FERRAMENTAS CONCEITUAIS E
CATEGORIAS USADA PARA CRIAR, COLECIONAR,
ARMAZENAR E COMPARTILHA A INFORMACAO.

“SAO AS INFORMACOES TRABALHADAS ”
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O VALOR DA INFORMACAO E DETERMINADO PELO
QUE A ORGANIZACAO OU USUARIO DA A ELA.
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INTRODUCAO

No mundo atual a posse e o uso do conhecimento passou a ser um fator
estratégico decisivo para muitas empresas. Estamos vivendo a época
batizada como "Era da Informagdo”. Mas a informagéo é volatil, fragil.
Hoje, ela pode desaparecer na velocidade de um pulso elétrico.

Atualmente, as informagbes constituem o objeto de maior valor para as
empresas. Por esse e outros motivos a seguranca da informagcdo é um
assunto tdo importante para todos, pois afeta diretamente todos os
negocios de uma empresa ou de um individuo.

Importdncia da Informagdo para o Negécio - A informagcdo é um
elemento essencial para a geragcdo do conhecimento, para a tomada de
decisdes, e que representa efetivamente valor para o negécio.
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CONCEITOS

» Ativo de Informacgdo: Qualquer elemento que tenha valor para uma
organizagado.
» Valor do Ativo: Quantificagdo de perda de determinado ativo quando

esse tem sua confidencialidade, integridade ou disponibilidade

(Principios Bdsicos da Sl) afetadas.
» Vulnerabilidade: Falha no ambiente que ameace algum ativo.
» Ameacga: Possibilidade de explorag¢do de uma vulnerabilidade.

» Impacto: Resultado da concretizagdo de uma ameaca contra a

vulnerabilidade de um ativo.
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ATIVOS DE INFORMACAO

» A seguranca da informacdo tem como propésito proteger as

INFORMACOES, sem importar onde estejam situadas.

» Um sistema de seguranga da informacéo tem por objetivo proteger e
controlar os ATIVOS DE INFORMACAO, garantindo os trés principios

bdsicos da seguran¢a da informagdq
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ATIVOS DE INFORMACAO

CLASSIFICACAO DE ATIVOS
INFORMACOES

SOFTWARE
EQUIPAMENTOS E SISTEMAS HARDWARE
ORGANIZACAO

PESSOAS
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ATIVOS DE INFORMACAO

L

Ativeos

Exemplo de Ativo:

Ativo | BACKUE )
Vulnerabilidade

RETRABEALKCY

Apos um longo periodo de uso as
midias utilizadas no Backup
comecam a se degradar diminuindo
assim a capacidade de armazenar
informacao.

Vocé ja verificou a data de validade
recomendada pelo fabricante de

suas fitas de Backup?
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ATIVOS DE INFORMACAO

@ Atives

Exemplo de Ativo:

Este exemplo representa um

Ativo SOENWARE
S{)ﬂ"ﬂﬂfﬁ COITl Tia
Vulnerabilidade m vulnerabilidade muito comum
que ¢ um Bug. Este erro
* * * submete o ativo a diversas

ameacas tais como: a
Indisponibilidade, Perda de

¥
Ameagas | EipISUNIAS NS Informacio, Retrabalho.
RETRABALHO)
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ATIVOS DE INFORMACAO

Exemplo de Ativo:

Financeiro Produgao Compras
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ATIVOS DE INFORMACAO

i Ativos

Exemplo de Ativo:

Ao HumaNe /A desatualizagio tecnoldgica ¢
uma das vulnerabilidades com

ESATUAECIZACAG malor numero de ocorrencias

* * * dentro das organizacoes..

ERALIDES

Ameagcas

Vulnerabilidade

RETRABALKHG
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PRINCIPIOS BASICOS

» Existem trés™ principios bdsicos da seguranca da informagdo, séo eles:

» Disponibilidade
» Confidencialidade

» Integridade

* Existem autores que destacam mais de trés, sdo eles: Autenticidade,
Ndo repudio, Legalidade, Privacidade e Auditoria



OVERNO DE
J'Fatec (pymoPauaSouza NS a0 PAULO

DISPONIBILIDADE

= A informacdo estd acessivel a pessoas autorizadas sempre que necessdrio.

QUEBRA DE DISPONIBILIDADE

> Sistemas fora do ar
» Ataques de Negacdo de Servico
» Perdas de Documentos

» Perda de Acesso & informacdo
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DISPONIBILIDADE

 OS RECURSOS DEVEM ESTAR DISPONIVEIS PARA OS USUARIOS
AUTORIZADOS QUANDO SOLICITADOS.

» QUALIDADE DE SERVICO PODE SER FUNDAMENTAL PARA UM
NEGOCIO.
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CONFIDENCIALIDADE

Somente Pessoas explicitamente autorizadas podem ter acesso a

informacdo.

QUEBRA DE CONFIDENCIALIDADE

» Conversas no elevador, restaurantes, etc. sobre assuntos confidenciais

de trabalho, disponibilizando assim a informagdo para todos a sua volta.

» Engenharia Social P W

©o
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CONFIDENCIALIDADE

« RECURSOS OU INFORMACAO PODEM SER ACESSADOS APENAS POR
USUARIOS AUTORIZADOS.

» REQUER IDENTIFICACAO DE USUARIO (AUTENTICACAO) E CONTROLE
DE PERMISSOES DE ACESSO (AUTORIZACAO),

 AS PERMISSOES PARA UM MESMO USUARIO PODEM DEPENDER DE
LOCALIZACAO FiSICA, TEMPO OU PAPEL FUNCIONAL.
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INTEGRIDADE

A informag¢do acessada é completa, sem altera¢cdes ou distorgdes, e

portanto, confidvel. Mesmo estando errada.
QUEBRA DE INTEGRIDADE
» Falsificacdo de documentos

» Alteracdo de registro no BD
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INTEGRIDADE

e RECURSOS PODEM SER MODIFICADOS APENAS POR USUARIOS
AUTORIZADOS.

e SEGURANCA DE TRANSACOES.
* GARANTIR QUE UMA OPERACAO FOI EFETUADA DA FORMA CORRETA.

 AS MODIFICACOES INCLUEM CRIAR CONTEUDO NOVO, MUDAR
CONTEUDO, MUDAR STATUS, APAGAR, ETC.
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ACCOUNTABILITY

 IMPUTACAO DE RESPONSABILIDADE. TER CONTROLE SOBRE OS ITENS DE
SUA RESPONSABILIDADE. SER RESPONSAVEL PELAS SUAS ACOES.
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AUTENTICIDADE E NAO REPUDIACAO

* O SISTEMA COMPUTACIONAL DEVE SER CAPAZ DE
VERIFICAR A IDENTIDADE DE UM USUARIO.

e O AUTENTICIDADE DO SISTEMA COMPUTACIONAL
DEVERA SER VERIFICADA.

» NAO REPUDIACAO: UMA INFORMACAO ESTA LIGADA AO
AUTOR. O AUTOR NAO PODE NEGAR A AUTORIA.



SN\ GOVERNO DE
JF'Fatec (CpnmoPauaSouza NS0 PAULO

AUDITABILIDADE

* POSSIBILIDADE DE RASTREAR OU AUDITAR OPERACOES EXECUTADAS
POR USUARIOS E OPERADORES DO SISTEMA.
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VULNERABILIDADES

Sdo fraquezas inerentes aos ativos de informagdo que podem ser
exploradas por ameagas ocasionando um incidente de seguranga da
informacdo. E possivel que um ativo de informacdo possua uma
vulnerabilidade que, de fato, nunca serd efetivamente explorada por
uma ameaga.

-

—

SISTEMA IMUNOLOGICO FRACO
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AMEACAS

Sdo agentes externos ao ativo de informagcdo que, exploram as
vulnerabilidades pra gerar a quebra de um ou mais dos trés
principios bdsicos da seguranca da informagdo (confidencialidade,
integridade e disponibilidade), ou seja, um incidente de seguranca
da

informagdo.




SN\ GOVERNO DE
JF'Fatec (CpnmoPauaSouza NS0 PAULO

INCIDENTES

Um incidente de seguran¢a da informagdo é a ocorréncia de um evento que
possa interromper os processos do negdécio de um ou mais dos trés principios

bdsicos de seguranca da informagdo (confidencialidade, integridade e
disponibilidade).

INCIDENTE
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PROBABILIDADE

Probabilidade é a chance que um incidente de seguranca da
informag¢do tem de acontecer, considerando o grau das
vulnerabilidades presentes nos ativos de informacdo e o grau das
ameagas que possam explorar essas vulnerabilidades. Mas esses graus
sdo relativos, ou seja, mesmo as mais baixas vulnerabilidades poderdo
representar probabilidades considerdveis, se o grau da ameaca for
muito grande.

. % A probabilidade do pao
- cair com o lado da
: CWr.- manteiga virado para
T '3 . baixo é proporcional ao
g W valor do carpete.

~ Joseph Murphy ~
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IMPACTO

Resultado da ag¢do bem sucedida de uma ameaca ao explorar as
vulnerabilidades de um ativo, atingindo assim um ou mais conceitos da
seguranca  da informagdo. O impacto se denomina pelos
danos/prejuizos causados por um incidente de seguranga da informagéo
ocorrido no negodcio organizagdo.

O tamanho ou grau de um impacto no negécio da organizacdo depende
do grau da relevancia dos ativos de informagdo para os processos da
organizagdo, ou seja, quanto maior for a relevdncia do ativo para a
organizag¢do, maior serd o impacto de um incidente de

seguranga da informagdo caso ele venha acontecer.

E preciso definir um grau de impacto para cada incidente de seguranca
da informacdo que possa vir ocorrer. Este grau de impacto serd de
extrema importdncia para o cdlculo do risco, que veremos mais a Q
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INTRODUCAO

Negocio da Organizacio

Incidente de Seguranca da Informacao N
Informacao
Ativos de Informagdo Disponibilidade
Ameacas }:>
Vulnerabilidades

\ Grau de Vulnerabilidade

- e

Prohahilidade (:::::‘J‘_]Q;;;;_ﬁmii::::>
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ATIVO

 QUALQUER ITEM (FiSICO OU LOGICO) QUE REQUER PROTECAO CONTRA
PERDA DE INTEGRIDADE, DISPONIBILIDADE OU CONFIDENCIALIDADE.
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AMEACA (THREAT)

* UMA AMEACA E UMA VIOLACAO POTENCIAL DE UM OU MAIS ATIVOS
QUE UMA FONTE DE AMEACAS PODE CAUSAR AO EXPLORAR COM
SUCESSO UMA DETERMINADA VULNERABILIDADE.

« SITUACAO POTENCIAL DE PREJUIZO OU PERDA.

* EXEMPLOS:
« ROUBO.
 DESTRUICAO DEVIDO A INCENDIO.
*  MAL FUNCIONAMENTO DE EQUIPAMENTO.
* INTRUSOS NO SISTEMA.
* PERDA DE ARQUIVO.
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FONTE DE AMEACA

« UMA FONTE DE AMEACAS E QUALQUER CIRCUNSTANCIA OU EVENTO
QUE PODE CAUSAR DANO PARA UM SISTEMA DE INFORMACAO.

* EXEMPLO:

e EX-FUNCIONARIO VINGATIVO.
* ESPIAO.

* INCENDIO.

« FURACAO.



SN\ GOVERNO DE
JF'Fatec (CixmoPaviaSovza NS0 PAULO

VULNERABILIDADE

» FRAGILIDADE QUE PODE SER EXPLORADA POR UMA OU MAIS FONTES
DE AMEACAS.

* AVULNERABILIDADE PODE AMPLIAR O EFEITO DE UMA AMEACA.

* EXEMPLO:

« LOGIN DE EX-FUNCIONARIO ATIVO.
* PROTECAO CONTRA INCENDIO INADEQUADO.
 TELAS DE FUNCIONARIOS COM FACIL ACESSO PARA VISITANTES.
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FONTE DE AMEACAS E VULNERABILIDADES

 AS FONTES DE AMEACAS REQUEREM A EXISTENCIA DE
VULNERABILIDADES.

e UMA FONTE DE AMEACA E INOCUA SE NAO EXISTIR UMA
VULNERABILIDADE A SER EXPLORADA.
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ATAQUE

UM ATAQUE E A TENTATIVA DE CAUSAR UMA AMEACA ATRAVES DA
EXPLORACAO DE UMA VULNERABILIDADE POR UMA FONTE DE
AMEACA.
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TIPOS DE ATAQUES

* INTERRUPCAO

e UM ATIVO E DESTRUIDO OU FICA NAO DISPONIVEL.

e EXEMPLOS: O_,| O

* ATAQUES DOS (DENIAL OF SERVICE).
» DESTRUICAO DE HARDWARE

» CORTE DE LINHAS DE COMUNICACAO. (b) Interruption
« CORTE NO FORNECIMENTO DE ENERGIA.
 DESABILITACAO DO SISTEMA DE ARQUIVOS.
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TIPOS DE ATAQUES

* INTERCEPTACAO

« UMA ELEMENTO NAO AUTORIZADO GANHA ACESSO A UM ATIVO.

* EXEMPLOS:
» ATAQUE SOBRE A CONFIDENCIALIDADE
* ESCUTA DE CABOS DE COMUNICACAO
« COPIAS ILICITAS DE ARQUIVOS
* MONITORAMENTO DE TRAFEGO

O})-O

(c) Interception
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TIPOS DE ATAQUES
» MODIFICAGAO

e UM USUARIO NAO AUTORIZADO MODIFICA UM ATIVO.

* ATAQUE SOBRE A INTEGRIDADE
« MODIFICAR CONTEUDO DE ARQUIVO.
* ALTERAR PROGRAMAS.
* MODIFICAR CONTEUDO DE MENSAGENS NA REDE.

Sy

(d) Modification
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TIPOS DE ATAQUES

e FABRICACAO

« UM ELEMENTO NAO AUTORIZADO INSERE OBJETOS FALSOS NO SISTEMA.

« ATAQUE SOBRE A AUTENTICIDADE OU NAO REPUDIACAO.
 INSERCAO DE MENSAGENS ESPURIAS.
* INSERCAO DE REGISTROS NAO EXISTENTES EM ARQUIVOS.
* ALTERACAO DO CONTEUDO DE PAGINAS WEB.

O

(e) Fabrication
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RISCO

* RISCO E A EXPECTATIVA DO EFEITO DE UMA AMEACA.
* COMPOSTO POR

« PROBABILIDADE DA AMEACA.
e EXTENSAO DO DANO CAUSADO.

* RISCO= AMEACA X DANO
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GERENCIA DE RISCOS

* IDENTIFICAR AMEACAS, FONTES DE AMEACAS E VULNERABILIDADES.
e IDENTIFICAR PROBABILIDADES DE OCORRENCIAS.
* IDENTIFICAR POSSIVEIS DANOS.

o ACOES:
* ELIMINAR RISCOS.
* MINIMIZAR.
* ACEITAR.
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FUNCIONALIDADE E GARANTIA

* NA AVALIACAO DE SEGURANCA DE SISTEMAS, DOIS ASPECTOS

NECESSITAM SER CONSIDERADOS:

¢ FUNCIONALIDADE: QUAIS SAO AS FUNCOES DE SEGURANCA PROVIDAS?
e GARANTIA: QUAL E A GARANTIA DE QUE AS FUNCOES FUNCIONAM CONFORME O DECLARADO?

» ESTES DOIS ASPECTOS DEVEM SER CONSIDERADOS NO PROCESSO DE
AVALIACAO.
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GARANTIA E COMPLEXIDADE

e O TRABALHO NECESSARIO PARA FAZER A AVALIACAO DE SEGURANCA E
PROPORCIONAL A COMPLEXIDADE DO SISTEMA.

 ASSIM SE E DESEJAVEL UM CERTO NIVEL DE GARANTIA, E NECESSARIO
MINIMIZAR A COMPLEXIDADE.
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- GBRAERSPECTIVAS PARA SEGURANCA

« ABORDA QUESTOES RELATIVO A GESTAO DE SEGURANCA NO CICLO DE VIDA
DO SISTEMA.

* OPERACOES

« ABORDA QUESTOES DE SEGURANCA NA INSTALACAO E OPERACAO DO
SISTEMA.

* TECNOLOGIA

* ABORDA COMPONENTES QUE OFERECEM SERVICOS DE SEGURANCA. POR
EXEMPLO, SERVICO DE IDENTIFICACAO E AUTENTICACAO DE USUARIOS.
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REQUISITOS DE SEGURANCA E OS NEGOCIOS

e CADA NEGOCIO APRESENTA O SEU CONJUNTO DE REQUISITOS DE
SEGURANCA PARTICULAR.

« UMA VULNERABILIDADE COMUM E PROJETAR A SEGURANCA
ENDERECANDO REQUISITOS ERRADOS.
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REQUISITOS DE SEGURANCA EM UM BANCO

* AS PRINCIPAIS OPERACOES DE UM BANCO ESTAO
RELACIONADAS AO GERENCIAMENTO DE CONTAS DE
CLIENTES.

« TRANSACOES DIARIAS DE CREDITOS E DEBITOS.

A PRINCIPAL AMEACA E O STAFF INTERNO.

* A PRINCIPAL DEFESA SAO OS PROCEDIMENTOS DE CONTROLE (SECULAR).
* SISTEMAS DE AUDITORIA.

* SISTEMAS DE MONITORAMENTO DE DISCREPANCIAS.

« ATENDIMENTO A LEGISLACAO.
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CONT.

* INTERFACES COM SISTEMAS DE MENSAGENS

e TRANSFERENCIAS PARA OUTRAS CONTAS.
» TRANSFERENCIAS PARA INVESTIMENTOS.
* EMISSAO DE CARTAS DE CREDITO.

* INTERFACES COM O PUBLICO

* ATM
* WEB

e PROTECAO PARA A AGENCIA, ATMS E SALA COFRE
» SISTEMA DE ALARMES LIGADO A UMA CENTRAL.
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REQUISITOS DE SEGURANCA EM UMA
ORGANIZACAO MILITAR

* PROTECAO ELETRONICA CONTRA INTERFERENCIAS.

* SISTEMA DE COMUNICACAO SEGURO E PROTEGIDO CONTRA
LOCALIZACAO.

» PROTECAO DO SISTEMA DE LOGISTICA.
» POLITICAS PARA FLUXO DE INFORMACOES.
« PROTECAO DO SISTEMA DE COMANDO E CONTROLE.
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REQUISITOS DE SEGURANCA EM UM HOSPITAL

e SEGURANCA QUANTO A PRECISAO DAS INFORMACOES
DISPONIBILIZADAS.

* PRIVACIDADE DE PACIENTES.
e ANONIMIZACAO DE DADOS DE PACIENTES PARA ENSINO E PESQUISA.

 DISPONIBILIDADE DOS SISTEMAS DE INFORMACAO E UM REQUISITO
CRITICO.
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REQUISITOS DE SEGURANCA EM RESIDENCIAS

e SEGURANCA DE SISTEMAS DE VIGILANCIA DE RESIDENCIAS, VEICULOS E
PESSOAS.

« SEGURANCA DE SISTEMAS DE COMUNICACAO.
e SEGURANCA PARA MEDIDORES DE GAS, LUZ, AGUA, ETC.
e SEGURANCA PARA ACESSO REMOTO A DISPOSITIVOS DOMESTICOS.

* SISTEMAS DOMESTICOS PODEM SER A PORTA DE ENTRADA PARA
SISTEMAS EMPRESARIAIS.
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ANALISE DE IMPACTO AO NEGOCIO

E feita buscando identificar os processos criticos que apoiam o
negoécio da organizagdo, e qual impacto para o negdcio caso as

ameacas mqpeadas venham a se concretizar.

Calculo do Impacto

Impacto = (Relevéncia do Processo + Relevdncia do Ativo)
2

Relevéncia do Processo: Importancia do processo ao negdcio.
Relevdancia do Ativo: Importdncia do ativo no processo de

negocio.
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ANALISE DE RISCOS

» E realizada para identificar os riscos aos quais estdo submetidos
os ativos, ou seja, para saber qual é a probabilidade de que as
ameagas se concretizem e o impacto que elas causardo ao

negocio.

» A andlise de risco possibilita identificar o grau de protecdo que
os ativos de informagdo precisam, podendo assim, ndo sé
proporcionar o grau adequado de protegdo a esse ativo, mas
principalmente utilizar de forma inteligente os recursos da

organizagado.
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Calculo de Risco de um Incidente a um Ativo?

Risco = (Probabilidade + Impacto + indice ocorréncias anteriores)

3

Onde:

Probabilidade = (Grau de Ameaca + Grau de Vulnerabilidade)
2

Indice de Ocorréncias = (Total de dias no ano™ em que houve incidentes)
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» A Seguranca da Informacdo é um processo que envolve todas as
dreas de negécio de uma organizagcdo e deve ser entendida como
mais uma disciplina orientada a atingir a missdo estabelecida.

@ Medidas de Seguranca

As medidas de Seguranca rem como funcao reduzir ao maximo o impacto das ameacas
sobre os ativos.

Sem Medidas Com Medidas
De Seguranca A De Seguranca
;_é_:;__j_‘ .A*' ;{ _'rl-'\f_'-_}
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